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STUDIJU DALYKO (MODULIO) APRASAS

Dalyko (modulio) pavadinimas

Kodas

Kibernetiné sauga

Déstytojas / a (-ai)

Padalinys (-iai)

Koordinuojantis (-i): dr. Kestutis Ikamas

Fizikos fakultetas

Vilniaus universitetas

Studijy pakopa

Dalyko (modulio) tipas

Pirmoji

Pasirenkamasis studijy krypties dalykas

Igyvendinimo forma

Vykdymo laikotarpis

Vykdymo kalba (-os)

Auditoriné

5 semestras

lietuviy

Reikalavimai studijuojanciajam

ISankstiniai reikalavimai: studentas turi bati iSklausgs
Kompiuterinius tinklus I, Telekomunikacijy pagrindus

Gretutiniai reikalavimai (jei yra): rekomenduojama
studijuoti lygiagreciai Informacijos teorijg ir
Kompiuterinius tinklus 11

Dalyko (modulio) apimtis
kreditais

Visas studento darbo
Kriivis

valandos

Kontaktinio darbo

Savarankisko darbo
valandos
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Dalyko (modulio) tikslas

Supazindinti su kibernetinés informacijos apsauga, nesankcionuotais informacijos gavimo biidais ir priemonémis nuo
oti; supazindinti su informacinio karo samprata

Ju apsisau

Dalyko (modulio) studijy rezultatai

Studiju metodai

Vertinimo metodai

Zino kaip koduoti informacija; kaip
atpazinti informacinio karo
priemones; kur yra silpnosios vietos
informacijos perdavimo grandinéje;
Geba taikyti jslaptintos informacijos
apsaugos priemones; sugeba rasti ir
iStaisyti daznai pasitaikancias
kompiuteriniy sistemy spragas

Paskaitos, seminarai, pagrindinés
literatiiros skaitymas

Vertinimas yra kaupiamasis.
Galutinis pazymys susideda i§
kontroliniy testy ir egzamino
ivertinimo

Zino informacinio karo pagrindinius
metodus ir subjektus, geba vertinti
prie$ Lietuva nukreiptas informacines
atakas, planuoti, organizuoti ir
vykdyti prevencines priemones, Zino
informacijos apsaugos teorija,
kriptografinius metodus, apsaugos
standartus

Paskaitos, seminarai, pagrindinés
literattiros skaitymas, dalyvavimas
diskusijose

Kontroliniai testai

Geba naudotis moksline, interneto
narSyklémis; jgyja atsparuma
socialinés inZinerijos metodams,
moka koduoti ir tinkamai saugoti
informacija

Darbas su moksline literattira ir
Saltiniais, problema pagristos
uzduotys

Kontroliniai testai




Temos

Kontaktinio darbo valandos

SavarankiSky studijy laikas
ir uzduotys

Konsultacijos

Paskaitos
Seminarai

Savarankiskai
atliekamos uzduotys

Laboratoriniai darbai

IPraktika
darbas

1. Kibernetiniai informacijos apsaugos
pagrindai: organizacings ir fizinés
informacijos apsaugos priemones;
indentifikavimo ir autentifikavimo metodai
ir priemonés; prieigos teisés;
kriptografiniai informacijos
konfidencialumo uztikrinimo metodai;
iSorinio perimetro apsaugos metodai;
protokoly vedimas ir auditas

[\

™ Pratybos

= o o0
\Visas kontaktinis

< SavarankiSkas darbas

[

2. Informacijos vientisumo uZtikrinimo
ir prieigos kontrolés sistemy pagrindai:
Informacijos vientisumo uztikrinimo
principai; kriptografiniai ir kiti vientisumo
uztikrinimo metodai; prieigos kontrolés
sistemy kiirimo principai.

28

3. Ivadas j informacijos apsaugos
sistemy nulauzimo ir nesankcionuoto
informacijos gavimo praktinius
metodus: kompiuteriniy sistemy
nulauzimo metodai ir sudétingumo lygiai,
ataky prie$ apsaugos sistemas rasys;
informacijos vagysciy biidai; socialiné
inzinerija

35

4. Kibernetiniai karai, didZiausiy
kibernetiniy ataky anatomija:
informaciniuose karuose naudojamos
puolimo ir gynybos priemonés;
informaciniy kary pavyzdziai; jvadas |
informacinj Spionaza

16
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Svoris

Vertinimo strategija
proc.

Atsiskaitymo
laikas

Vertinimo Kriterijai

Kontrolinis testas Nr. 1
Karitinai atsako j 25 teorinj
klausimag 1-2 temomis, i$
kuriy 20 proc. yra atviri.

Testas raSomas

Puikus pasiekimy lygmuo

Studentai teisingai ir i§samiai atsako i daugiau nei 85
proc. klausimy.

Tipinis pasiekimy lygmuo

. . . 35 iSklausius 1-2 | Studentai teisingai ir i§samiai atsako j daugiau nei 65
Atsakymai vertinami pagal )
. N temas proc. klausimy.
Siuos kriterijus: . . I
S Slenkstinis pasiekimy lygmuo
-Faktinio teisingumo L oL .
y Studentai i§ esmés teisingai atsako bent j 50 proc.
-ISsamumo Idausimy
ontrolinis testas Nr. uikus pasiekim muo
Kontrolinis testas Nr. 2 5 Puik k 1
. . .. Testas raSomas A RN .. . . .
Karitinai atsako j 25 teorinj " . Studentai teisingai ir i§samiai atsako i daugiau nei 85
35 iSklausius 3-4

klausimg 3-4 temomis, i$
kuriy 20 proc. yra atviri.

temas

proc. klausimy.
Tipinis pasiekimy lygmuo




Atsakymai vertinami pagal Studentai teisingai ir i§samiai atsako j daugiau nei 65
Siuos kriterijus: proc. klausimy.
-Faktinio teisingumo Slenkstinis pasiekimy lygmuo
-ISsamumo Studentai i§ esmés teisingai atsako bent j 50 proc.
klausimy.
Egzaminas 30 Modulio Puikus pasiekimy lygmuo
Egzaming sudaro 20 teoriniy pabaigoje Studentai logiskai nuosekliai, teisingai ir iSsamiai
klausimy sudaryty remiantis atsako | daugiau nei 85 proc. klausimy.
paskaity metu iSdéstyta Tipinis pasiekimy lygmuo
medziaga ir Studentai logiskai nuosekliai atsako i daugiau nei 65
rekomenduojama literatiira. proc. klausimy.
33 proc. klausimy yra atviri. Slenkstinis pasiekimy lygmuo
Atsakymai vertinami pagal Studentai i§ esmés teisingai atsako bent j 50 proc.
Siuos kriterijus: klausimy.
-Atsakymy loginio
nuoseklumo
-Faktinio teisingumo
-ISsamumo
. .. Leidimo . . Periodinio lefd¥nf0 Leidykla ar internetiné
Autorius (-iai) . Pavadinimas Nr. ar leidinio
metai nuoroda
tomas
Privaloma literatira
Algimantas Venckauskas, 2011 Informaciniy TEV (Vilnius)
Egidijus Kazanavicius technologijy saugos
metodai
Jason Andress Waltham 2011 The Basics of Syngress (JAV)
Information Security:
Understanding the
Fundamentals of
InfoSec in Theory and
Practice
Smith R.E. 2002 Authentication: From Addison-Wesley
Passwords to Public Professional (JAV)
Keys




