STUDIJU DALYKO (MODULIO) APRASAS

Dalyko (modulio) pavadinimas

Kodas

SKAITMENINIO TURINIO TEISMINE (FORENSIC) ANALIZE IR

KENKSMINGOS P] ANALIZE

Déstytojas (-ai)

Padalinys (-iai)

Koordinuojantis: Partnerystés docentas Andrius Chazevskas

Kauno fakultetas
Socialiniy moksly ir taikomosios

Kitas (-i): informatikos institutas
Muitinés g. 8, LT-44280 Kaunas
Studijuy pakopa Dalyko (modulio) tipas
Pirmoji privalomasis
Igyvendinimo forma Vykdymo laikotarpis Vykdymo kalba (-0s)
Auditoriné 6 semestras Lietuviy

Reikalavimai studijuojanciajam

ISankstiniai reikalavimai: Operacinés sistemos ir jy sauga,
Informacinés saugos vadyba ir rizikos valdymas

Gretutiniai reikalavimai (jei yra): Dirbtinio intelekto (DI)
priemoniy naudojimas rengiant atsiskaitymo darbus néra
galimas. Atskirais atvejais, tik suderinus su déstytoju, galimas
DI jrankiy naudojimas atliekant atskiras praktines
skaitmeninés informacijos analizés uzduotis. Pavyzdziui
automatinis atvaizdy klasifikavimas (grupavimas), galimy
slaptazodziy kandidaty generavimas ir pan.

Dalyko (modulio) apimtis Visas studento darbo Kontaktinio darbo Savarankisko darbo
kreditais kriivis valandos valandos
5 130 52 78

Dalyko (modulio) tikslas: studijy programos ugdomos kompetencijos

Ugdyti gebéjimg i$ skirtingy skatmeninés informacijos laikmeny nuskaityti, rasti ir istirti skaitmeninio turinio teisming

informacijg.
Dalyko (modulio) studiju siekiniai Studijuy metodai Vertinimo metodai

Gebes taikyti praktikoje teorinius karkasus skaitmeninio Paskaitos, pratybos,
turinio informacijai tirti. savarankiSkas darbas
Gebeés efektyviai kurti ir planuoti skaitmeniné informacijos | aktyvaus mokymo(-si) Laboratoriniai darbai,
tyrimo strategijas ir praktiskai surinkti, kvalifikuotai metodai (grupés Individualiyjy namy darby
analizuoti ir tirti skaitmeninio turinio informacija. diskusija; situacijy atsiskaitymas, egzaminas rastu.
Gebés skaitmeninio turinio teisminés ekspertizés procese analizé),
taikyti naujausius specializuotus jrankius.

individualieji namy

darbai

| Kontaktinio darbo valandos |
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1. Jvadas j skaitmeninio turinio teisming 20- 2 = 4 6 | Literatiros
ekspertize (angl. Digital forensics). Teismo studijos ([1], 1-2
eksperty teisés, pareigos ir atsakomybe. skyriai).
Pagrindiniai skaitmeninio turinio
informacijos tyrimo zingsniai
(identifikacija, nuskaitymas, analize,
pateikimas). Praktiniai pavyzdZiai.

2. Fiziné duomeny apsauga ir galimos duomeny | 4 4 8 16 | Literatdros
struktiiros laikmenose. Skaidiniai ir faily studijos ([1], 3-6
sistemos (NTFS, FAT). Skaitmeninés skyriai);
informacijos (faily) saugojimo taisyklés ir
iStrintos informacijos atstatymo galimybés. praktiniy darby

vykdymas.

3. Skaitmeninio turinio teisminés ekspertizés | 4 6 10 | 16 | Literatiros
(angl. Forensics) vykdymas taikant atviro studijos ([1], 3-6
kodo programinés jrangos jrankius Linux ir skyriai);
Windows operaciniy sistemy pagrindu.

Skirtingi faily tipai ir pagrindiniy Windows praktiniy darby
operacinés sistemos skaitmeniniy jkal&iy vykdymas.
(registry, jvykiy zurnaly, nuorody ir kity

komponenty) perziiira ir tyrimas. Atviro

kodo jrankiy (FTK Imager, Autopsy, Event

Log Explorer, Log Parser) taikymas.

4. Pirmas laboratorinis darbas 2 2

5. Pagrindiniai atviro kodo programinés jrangos | 2 4 6 10
Linux jrankiai skirti vykdyti skaitmeninés Literatiiros
informacijos tyrimus. Linux operaciniy studijos ([1], 7
sistemy sauga, skaitmeniniy jkalCiy skyrius);
(2u1:1.1511q,.sistelminiq ir Yartotojq failut). praktiniy darby
perzitira ir tyrimas. Atviro kodo jrankiy vykdymas
(FTK Imager, Autopsy ir kity) taikymas. '

6. ,,Mac* kompiuteriy Sauga, operaciniy sistemy 2 4 6 10
skaitmeniniy jkal¢iy (zurnaly, sisteminiy ir
vartotojy faily) perzitira ir tyrimas. Atviro
kodo jrankiy (FTK Imager, Autopsy ir kity
jirankiy) taikymas.

7. Mobiliy jrenginiy informacijos sauga, | 2 4 6 10 | Literatdros
identifikacija, informacijos nuskaitymo studijos ([2], 1-2
galimybés ir metodai, informacijos tyrimas. skyriai);
Duomeny baziy — SQLite faily tyrimas.

Atviro kodo jrankiy (DB Browser for praktiniy darby
SQL.ite, SQLite Studio) praktinis taikymas. vykdymas.

8. Antras laboratorinis darbas 2 2

9. Kompiuteriy ir mobiliyjy jrenginiy vartotojy | 2 2 4 | 10 | praktiniy darby
slaptazodziy sudétingumas, slaptazodziy vykdymas.
parinkimas  naudojant ir  saugojimas.

Kenksmingos programinés jrangos (P])

paieska ir tyrimo galimybeés.
10. Konsultacija 2 2
11. Egzaminas 2 2




1§ Viso |18]2 |2 [264 | [52]78]




Vertinimo strategija Svoris | Atsiskaitym | Vertinimo Kriterijai
proc. o laikas

Individualios namy darby 20 Iki 16 sem. | Vertinimo kriterijai: atlikty individualiy praktiniy uzduoc¢iy
uzduotys (IND) savaités skaiius, atlikty uzduoéiy i§vady pagristumas, darbo apra§ymo

kokybé. Kiekvienaa darbas turi vienoda svorj, bendrojo vertinimo.
Laboratorinis darbas Nr. 1 20 8 sav. Vertinimo kriterijai: atlikty praktiniy uzsiémimy mety uzduodiy
(LD1) skaiCius, atlikty uzduodiy i$vady pagrjstumas, darbo apraSymo
Laboratorinis darbas Nr. 2 20 Iki 16 sem. | kokybé. Kiekvienas darbas turi vienoda svorj, t.y. po 20 %
(LD2) savaités bendrojo vertinimo.
Egzaminas (E) 40 Egzaminas apima viso dalyko teoring ir prakting medZiags,

vertinimas 10 baly skal¢je pagal VU vertinimo kriterijus.
Egzamino metu pateikiama 20 testo Klausimy,
egzaminuojamasis turi atsakyti, pasirenkant tinkamg atsakyma.
Atsakymai j egzamino Klausimus vertinami proporcingai.

i kuriuos

Galutinis pazymys: LD1*0,2+L.D2*0,2+

IND*0,2+E*0,4=1

Autorius Leidi | Pavadinimas Periodinio Leidimo vieta ir leidykla ar
mo leidinio Nr. internetiné nuoroda
metai ar leidinio tomas
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