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STUDIJU DALYKO (MODULIO) APRASAS

Dalyko (modulio) pavadinimas

Kodas

Kompiuteriy tinklai ITI/I11

Déstytojas (-ai)

Padalinys (-iai)

Koordinuojantis: Doc. dr. Kestutis Svirskas

Kitas (-i):

VU Fizikos fakultetas

Studijy pakopa

Dalyko (modulio) tipas

Pirmoji

Pasirenkamasis

Igyvendinimo forma

Vykdymo laikotarpis

Vykdymo kalba (-0s)

Auditoriné

5 (rudens) semestras

lictuviy

Reikalavimai studijuojanciajam

ISankstiniai reikalavimai:

Kompiuteriy tinklai I/III, Kompiuteriy tinklai I1/111

Gretutiniai reikalavimai (jei yra):

Dalyko (modulio) apimtis
kreditais

Visas studento darbo
Kkriuvis

Kontaktinio darbo
valandos

Savarankisko darbo
valandos
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140

48

92

Dalyko (modulio) tikslas: studijy programos ugdomos kompetencijos

Siame kurse aprafomos architektiiros ir svarstymai, susije su jmonés tinkly projektavimu, apsauga, veikimu ir trikéiy
$alinimu. Sis kursas apima visuotinio tinklo (WAN) technologijas ir paslaugy kokybés (QoS) mechanizmus, naudojamus
saugiai nuotolinei prieigai, taip pat programinés jrangos apibrézty tinkly, virtualizavimo ir automatizavimo koncepcijy,
kurios palaiko tinkly skaitmeninima, jdiegima. Studentai jgyja jmoniy tinkly konfigtiravimo ir trik¢iy $alinimo jgudziy bei
iSmoksta atpazinti kibernetinio saugumo grésmes ir nuo jy apsisaugoti. Jie supazindinami su tinklo valdymo jrankiais ir
mokosi pagrindiniy programinés jrangos apibrézty tinkly savoky, jskaitant valdikliu pagristas architektiiras ir kaip
taikomyjy programy sasajos (API) jgalina tinklo automatizavima.

Dalyko (modulio) studiju siekiniai

Studijy metodai

Vertinimo metodai

Studentas, isklauses kursg, mokés:

- paaiSkinti, kaip vienos srities OSPF veikia tiek
taskas-taskas, tiek transliavimo daugialypés prieigos
tinkluose.

- patikrinti vienos srities OSPFv2 veikimg tiek
taskas-taskas, tiek daugialypés prieigos tinkluose.

- paaiskinti, kaip sumazinant tinklo pazeidziamuma,
uzkardant grésmes ir iSnaudojimus, galima padidinti
tinklo sauguma,

- paaiskinti, kaip prieigos sarasai (ACL) naudojami
kaip tinklo saugos politikos dalis.

- jdiegti srautg filtruojancius standartinius IPv4
ACLus, taip apsaugant administracing prieigg.

- sukonfigiruoti NAT paslaugas kraStiniame
marsrutizatoriuje, siekiant uztikrinti IPv4 adresy
pleCiamuma.

- paaiskinti, kaip WAN prieigos technologijos gali
biiti naudojamos verslo poreikiams tenkinti.
-paaiskinkite, kaip VPN apsaugo svetainiy rysj ir
nuotolinés prieigos rysj.

-paaiskinti kei¢iamo dydzio tinklo architektiry

Paskaita, pratybos,
savarankiskas darbas

Trumpi patikrinimai po
kiekvieno  skyriaus ir  du
kolokviumai po 50 klausimy kas
du ménesiai




ypatybes.

- Salinti jmonés tinkly triktis.

-paaiskinti tinklo virtualizacijos paskirtj ir ypatybes.
-paaiskinti, kaip tinklo automatizavimas jgalinamas
naudojant RESTful Aplikacijy Programavimo
Interfeisa (API) ir konfigiiracijos valdymo jrankius.

Temos

Kontaktinio darbo valandos

Savarankisky studiju

laikas ir uZduotys

Paskaitos

Konsultacijos

Seminarai

Pratybos

Laboratoriniai

darhai

Praktika

darhas

Adarhac

UZduotys

1. OSPF vienoje srityje koncepcijos. Pagrindinés
OSPF savybés ir charakteristikos. OSPF pakety tipai,
naudojami vienos srities OSPF. Kaip veikia vienos
srities OSPF.

[N

N

w [Visas kontaktinis

o [SavarankiSkas

2. OSPFv2 vienos srityje konfigliravimas. OSPFv2
marsrutizatoriaus ID konfigliravimas. OSPFv2 taskas
- taskas tinklo vienoje srityje konfigiiravimas. OSPF
sgsajos prioriteto konfigliravimas, siekiant paveikti
DR/BDR rinkimus daugialypés prieigos tinkle.
Pakeitimai, keiciantys vienos srities OSPFv2
veikimg. Numatytojo marsruto generavimas ir
platinimas OSPF domene. Vienos srities OSPFv2
veikimo patikrinimas.
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3. Tinklo saugumo koncepcijos. Dabartiné
kibernetinio saugumo biklé ir duomeny praradimo
vektorius. [rankiai, kenkéjy naudojami tinklams
uzpulti. Kenkéjisky programy tipai. [prastos tinklo
atakos. Kaip IP pazeidZziamumu naudojasi
uzpuoléjai. Kaip uzpuoléjai naudojasi TCP ir UDP
pazeidziamumu ir IP paslaugomis. Geriausia tinklo
apsaugos praktika. Jprasti kriptografiniai procesai,

naudojami siun¢iamiems duomenims apsaugoti.

4. Prieigos sarasy (ACL) savokos. Kaip ACL
filtruoja srautg. Kaip ACL naudoja pakaitos simboliy
kaukes. Kaip sukurti ACL. Standartiniy ir i$pléstiniy
IPv4 ACL palyginimas

5. IPv4 ACL konfigtracija. Standartinio IPv4 ACL
konfigliravimas srauto filtravimui pagal tinklo
reikalavimus. Esamy standartiniy IPv4 ACL
redagavimas, naudojant eilés numerius. Standartinio
ACL, skirto apsaugoti VTY prieigg, konfigliravimas.
Ispléstiniy [Pv4 ACL konfigiiravimas srauto
filtravimui pagal tinklo reikalavimus

6. NAT protokolo paskirtis ir funkcijos. Ivairiy NAT
tipy veikimas. NAT privalumai ir trikumai. Statinio
NAT konfigliravimas, naudojantis CLI. Dinaminio
NAT konfigliravimas, naudojantis CLI. PAT
konfigtiravimas, naudojantis CLI. IPv6 NAT.
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7. Visuatinio tinklo (WAN) koncepcijos, paskirtis ir
veikimas. Tradicinés ir Siuolaikinés WAN rySio
parinktys, bei jy palyginimas




8. VPN ir IPsec koncepcijos. VPN technologijos
pranaSumai. Skirtingi VPN tipai. Kaip IPsec sistema
naudojama tinklo srautui apsaugoti.

Kolokviumas

w

9. QoS koncepcijos. Kaip tinklo perdavimo
charakteristikos veikia kokybe. Minimalts tinklo
reikalavimai balso, vaizdo ir duomeny srautui.
Tinklo jrenginiy naudojami eiliy algoritmai. Skirtingi
QoS modeliai. Kaip QoS naudoja mechanizmus
perdavimo kokybei uztikrinti

10. Tinklo valdymas. CDP ir LLDP naudojimas
tinklo topologijai atidengti. Kaip veikia SNMP.
Syslog veikimas. Komandos, naudojamos [0S
konfigtracijy failo atsarginéms kopijoms kurti ir
atkurti. Protokoly diegimas tinklui valdyti

11. Tinklo dizainas. Kaip duomenys, balsas ir vaizdo
jrasai sujungiami komutuojamame tinkle. Svarbiis
aspektai kuriant pleCiamo dydzio tinkla. Kaip
komutatoriaus aparatinés jrangos funkcijos palaiko
tinklo reikalavimus. Galimi marSrutizatoriy tipai
maziems ir vidutiniams verslo tinklams

12. Tinklo trik¢iy Salinimas. Kaip kuriama tinklo
dokumentacija ir naudojama tinklo problemoms
Salinti.  Trikéiy  Salinimo  metody, kuriuose
naudojamas sistemingas, daugiasluoksnis metodas,
palyginimas. [vairts tinklo trik¢iy Salinimo jrankiai.
Tinklo problemy simptomy ir priezas¢iy nustatymas,
naudojant daugiasluoksnj modelj. Tinklo trik¢iy
$alinimas, naudojant daugiasluoksnj model;.

13. Tinklo virtualizavimas. Debesy kompiuterijos
svarba. Virtualizavimo svarba. Tinklo irenginiy ir
paslaugy virtualizavimas. Programuojamas tinklas.
Tinklo programavimui naudojami valdikliai.

14. Automatizavimas. Kaip tinklo automatizavimas
igalinamas naudojant RESTful API ir konfigiiracijos
valdymo jrankius. JSON, YAML ir XML duomeny
formaty palyginimas. Kaip API jgalina kompiuteriy
ry$j. Kaip REST jgalina kompiuteriy rysj.
Konfigtiracijos valdymo jrankiy ,,Puppet®, ,,Chef*,
,,2Ansible® ir ,,SaltStack® palyginimas. Kaip Cisco
DNR centras jgalina ketinimais pagrijsta tinkla.

11. Kolokviumas

2

IS viso

16

32

48

Vertinimo strategija Svoris | Atsiskaitymo

proc. laikas

Vertinimo kriterijai

Du kolokviumai ,,on-line* 0,35 Semestro  2-as

ir 4-as ménuo

,,On-line* testai, kiekvienas
apimanciy per du ménesius praeitg teorija.

sudarytas i§ 50 klausimy,

Egzaminas rastu 0,3 Sausio ménuo | Du teorijos klausimai.

Autorius Leidi | Pavadinimas Periodinio Leidimo vieta ir leidykla ar
mo leidinio Nr. internetiné nuoroda
metai ar leidinio tomas

Privaloma literatura

Cisco CCNA mokomoji | 2016 CCNA Curriculum, v5

medziaga

cisco.netacad.com

Andrew S. Tanenbaum, | 2014 Computer networks

David J. Wetherall

Pearson Education




Larry L. Peterson, Bruce S. | 2007 Computer networks: a systems Elsevier

Davie approach

Papildoma literatiira

F.Kuliesius, K.Svirskas 2008 Komutavimas ir | Atnaujinta ir | VPU leidykla
marsrutizavimas papildyta 2017
lokaliuosiuose tinkluose

Kuliesius F 1999 Kompiuteriniy tinkly Elektroniniai resursai FF

pradmenys

serveryje




