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Reikalavimai studijuojančiajam 

reikalavimai:Išankstiniai įvadas,Programavimo
technologijos,internetepateikimoInformacijos  

Etiško įsilaužimosauga,ir jųKompiuterių tinklai
technologijos. 

Gretutiniai reikalavimai (jei yra): 
 

 

Dalyko (modulio) apimtis 
kreditais 

Visas studento darbo 
krūvis 

Kontaktinio darbo 
valandos 

Savarankiško darbo 
valandos 

5 130 52 78 

 

Dalyko (modulio) tikslas: studijų programos ugdomos kompetencijos 

Ugdyti gebėjimus analizuoti, vertinti ir taikyti praktikoje informacijos sistemų saugos metodus, skirtus apsaugoti šias 
sistemas nuo kenksmingo išorinio poveikio.  

 

Dalyko (modulio) studijų siekiniai Studijų metodai Vertinimo metodai 
Žinos informacinių sistemų saugumo ir jo 
valdymo reikšmę šiuolaikiškai organizacijai.  

 

Paskaitos, pratybos, 
savarankiškas darbas, aktyvaus 
mokymosi metodai (grupės 
diskusija; situacijų analizė).  
 

Laboratoriniai darbai 

Gebės identifikuoti IS gresiančias grėsmes, jų 
priežastis ir galimas pasekmes.  
Žinos IS rizikos vertinimo procesą  

 

Paskaitos, pratybos, 
savarankiškas darbas, aktyvaus 
mokymosi metodai (grupės 
diskusija; situacijų analizė). 
 

Laboratorinių darbų gynimai. 
Individualių užduočių 
atsiskaitymai, referatas.  

 

Gebės parinkti bei pritaikyti informacinių 
sistemų apsaugos technologijas bei metodus.  

 

Paskaitos, pratybos, 
savarankiškas darbas, aktyvaus 
mokymosi metodai (grupės 
diskusija; situacijų analizė). 
 

Laboratorinių darbų gynimai, 
individualių užduočių 
atsiskaitymai, egzaminas.  

 

 
  

Kitas (-i): 

Koordinuojantis: doc. Vytautas Rudžionis

Privalomasis, Individualiųjų studijų

Rudens semestras



Temos 

Savarankiškų studijų laikas ir užduotys  
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Pagrindiniai terminai ir sąvokos 1     1 3 Literatūros analizė. 

Preparation of the work environment 1   2  3 6 Literatūros analizė.  
Laboratorinis darbai: žvalgybos 
įrankių diegimas, aplinkos 
nustatymai. 

Organizational information intelligence 1   2  3 3 Literatūros analizė.  
Laboratoriniai darbai: 
žvalgybos taikinio pasirinkimas, 
tikslo nustatymas, plano 
sudarymas. 

Physical information of the organization 1   2  3 6 Literatūros analizė.  
Laboratoriniai darbai: 
pasirinkto taikinio fizinės 
informacijos žvalgyba, 
laboratorinio darbo ataskaitos 
rengimas. 

External information flows of the 
organization. Organizational employee 
relationship diagram. 

1   2  3 6 Literatūros analizė.  
Laboratoriniai darbai: 
pasirinkto taikinio informacijos 
srautų diagrama ir darbuotojų 
ryšių diagrama, laboratorinio 
darbo ataskaitos rengimas. 

Digital information 1   2  3 6 Literatūros analizė.  
Laboratoriniai darbai: 
pasirinkto taikinio elektroninės 
informacijos žvalgyba, 
laboratorinio darbo ataskaitos 
rengimas. 

Organization‘s infrastructure 1   2  3 6 Literatūros analizė.  
Laboratoriniai darbai: 
pasirinkto taikinio 
infrastruktūros komponentų 
diagrama, laboratorinio darbo 
ataskaitos rengimas. 

Financial information of the 
organization 

1   2  3 6 Literatūros analizė.  
Laboratoriniai darbai: 
pasirinkto taikinio finansinės 
informacijos žvalgyba, 
laboratorinio darbo ataskaitos 
rengimas. 

Information on the dark web 1   2  3 6 Literatūros analizė.  
Laboratoriniai darbai: žvalgyba 
tamsiajame Internete, 
laboratorinio darbo ataskaitos 
rengimas. 

Intelligence of individuals 1   2  3 3 Literatūros analizė.  
Laboratoriniai darbai: žvalgybos 



taikinio pasirinkimas, tikslo 
nustatymas, plano sudarymas. 

Identification of employees: 
identification of the positions and/or 
work activities 

1   2  3 5 Literatūros analizė.  
Laboratoriniai darbai: 
pasirinkto taikinio darbinės 
veiklos žvalgyba, laboratorinio 
darbo ataskaitos rengimas. 

Social network analysis 1   2  3 5 Literatūros analizė.  
Laboratoriniai darbai: 
pasirinkto taikinio informacijos 
socialiniuose tinkluose 
žvalgyba, laboratorinio darbo 
ataskaitos rengimas. 

Veiklos internete nustatymas 1   2  3 5 Literatūros analizė.  
Laboratoriniai darbai: 
pasirinkto taikinio veiklos 
Internete žvalgyba, 
laboratorinio darbo ataskaitos 
rengimas. 

Person's physical location 1   2  3 6 Literatūros analizė.  
Laboratoriniai darbai: 
pasirinkto taikinio fizinės 
lokacijos žvalgyba, laboratorinio 
darbo ataskaitos rengimas. 

Person's mobile footprint 1   2  3 6 
 

Literatūros analizė.  
Laboratoriniai darbai: 
pasirinkto taikinio mobilaus 
pėdsako žvalgyba, laboratorinio 
darbo ataskaitos rengimas. 

Koliokviumas 1     1   
Projekto gynimas    2  2   

Laboratorinių darbų ataskaitos gynimas    2  2   

Konsultacija  2       

Egzaminas      2   

Iš viso 1
6 

2  32  52 78  

 

Vertinimo strategija Svoris 
proc. 

Atsiskaitymo 
laikas  

Vertinimo kriterijai 

Laboratorinių darbų 
ataskaita ir jos gynimas (L) 

50 Per semestrą Vertinama atliktos užduoties atitiktis reikalavimams, atlikimo 
kokybė, studento žinios ir praktiniai gebėjimai atliktos 
užduoties tematika. Semestro eigoje laboratorinių darbų 
užduočių pagrindu atliekama pasirinktos organizacijos 
informacijos žvalgyba, gautų rezultatų pagrindu rengiama 
ataskaita (pagal pateiktą šabloną) ir 16 savaitę ataskaita turi 
būti pristatyta ir apginta. 
Ataskaita į VMA privalo būti įkelta bent 48 val. prieš gynimo 
pradžią. Pavėlavus darbą įkelti ataskaita vertinama 0 balų. 

Projektas (P) 20 Semestro 
metu, tiksli 
data 
nurodoma 
pasirenkant 
užduotį  

Vertinamas studentų gebėjimas savarankiškai įsigilinti, 
išanalizuoti, apžvelgti ir pristatyti auditorijai rezultatus savo 
pasirinkta arba dėstytojo paskirta atvirų šaltinių žvalgybos 
tematika. Vertinant proporcingai atsižvelgiama ir į darbo 
turinį, apiforminimą, prezentacijos kokybę. 
Pasirinkto OSINT įrankio funkcionalumo analizė (referatas)  ir 
pristatymas. 



Studentai savarankiškai arba iš dėstytojo pateikto įrankių 
sąrašo pasirenka vieną OSINT įrankį ir įvertina jo: 

• Informacija apie įrankį (kada sukurtas, kas sukūrė, 
kokiu tikslu ir pan.), 

• Kokie naudojami informacijos šaltiniai, 
• Įrankio galimybės / funkcijos, 
• Trumpas funkcijų palyginimas su alternatyvomis 

sistemomis 
• Apibendrinimas 

Kaip alternatyvą projekto metu galima sukurti naują atvirų 
šaltinių žvalgybos įrankį ir jį suprogramuoti. 

• Turi būti naudojamas vienas arba keletas lietuviškų 
atvirų šaltinių, 

• Turi gebėti rinkti, išsaugoti ir atvaizduoti informaciją 
• Turi būti rezultatų ataskaitos išsaugojimas 
• Gynimo metu įrankį reikia pademonstruoti  ir pateikti 

įrankio išeities kodą 
 

Koliokviumas (P) 
 

15 ~ 8 savaitė Koliokviumo metu pateikiami 4 atviro tipo klausimai į kuriuos 
studentai turi atsakyti raštu, pateikdami teorinius atsakymus, 
taip pat praktiškai iliustruodami pateiktą klausimą 
atitinkančiais pavyzdžiais. Koliokviumui skiriama 1 valanda 
laiko, koliokviumo metu studentas gali naudotis visa turima 
literatūra, taip pat gali naudoti kompiuterį reikiamos 
informacijos paieškai. 
 
 

Egzaminas (E) 15 Sesijos metu Egzamino metu pateikiami 4 atviro tipo klausimai į kuriuos 
studentai turi atsakyti raštu, pateikdami teorinius atsakymus, 
taip pat praktiškai iliustruodami pateiktą klausimą 
atitinkančiais pavyzdžiais. Koliokviumui skiriama 1 valanda 
laiko, koliokviumo metu studentas gali naudotis visa turima 
literatūra, taip pat gali naudoti kompiuterį reikiamos 
informacijos paieškai. 
 

   Visi atsikaitymai vertinamas 10 balų vertinimo skalėje: 
10-9: Puikios žinios ir gebėjimai. Vertinimo lygmuo. 90-100 %  
teisingų atsakymų. 
8-7: Geros žinios ir gebėjimai, gali būti neesminių klaidų. 
Sintezės lygmuo. 70-89 % teisingų atsakymų. 
6-5: Vidutinės žinios ir gebėjimai, yra klaidų. Analizės lygmuo. 
50-69 % teisingų atsakymų. 
4-3: Žinios ir gebėjimai nesiekia vidutinių, yra (esminių) klaidų. 
Žinių taikymo lygmuo. 20-49 % teisingų atsakymų. 
2-1: Netenkinami minimalūs reikalavimai. 0-19 % teisingų 
atsakymų. 
 

Galutinis įvertinimas (GĮ)  Sesijos metu GĮ=L*0.5+P*0.2+K*0.15+E*0.15 
Dalykas neįskaitomas jei Egzamino įvertinimas E < 5 ir/arba 
galutinis įvertinimas GĮ < 5 

 

Autorius Leidim
o metai 

Pavadinimas Periodinio 
leidinio Nr. 

ar leidinio tomas 

Leidimo vieta ir leidykla ar 
internetinė nuoroda 

Privaloma literatūra 



Nihad A. Hassan and Rami 
Hijazi 

2018 Open Source Intelligence 
Methods and Tools : A 
Practical Guide to Online 
Intelligence 
 

 Apress L. P. 
https://ebookcentral.proques
t.com/lib/viluniv-
ebooks/detail.action?docID=5
446001  

Kubecka, Chris 2017 Down the rabbit hole: an 
OSINT journey : open source 
intelligence gathering for 
penetration testing 

 HypaSec 

Bielska, Aleksandra 2018 Open Source Intelligence 
Tools and Resources 
Handbook 

 https://i-
intelligence.eu/uploads/publi
c-
documents/OSINT_Handbook
_June-2018_Final.pdf  

Papildoma literatūra 

     

 


