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Vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo 43
straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy aprago ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
clektroninés informacijos svarbos nustatymo gairiy apralo patvirtinimo 8 ir 12 punktais, bei
Vilniaus universiteto Statuto 43 straipsnio 1 dalies 19 punktu:

. Tvirtinu Lietuviy $neka valdomy paslaugy informacinés sistemos (toliau -
LIEPA) duomeny saugos nuostatus.

2. Skiriu Vilniaus universiteto Matematikos ir informatikos instituto direktoriy prof.
Gintauta Dzemyda informacingés sistemos LIEPA duomeny valdymo jgaliotiniu.

3. Tgalioju Vilniaus universiteto Matematikos ir informatikos instituto direktoriy
prof. Gintauta Dzemyda per 1 ménesi po duomeny saugos nuostaty patvirtinimo
paskirti informacinés sistemos LIEPA administratorius.

4. Pavedu Informacinés sistemos LIEPA duomeny saugos jgaliotiniui Gediminui
Navickui per 1 ménesj parengti Siuos informacinés sistemos LIEPA saugos
dokumentus:

4.1. Saugaus elektroninés informacijos tvarkymo taisykles;
4.2. Naudotojy administravimo taisykles.

5. Nustatau, kad informacinet sistemai LIEPA bus taikomas Vilniaus universiteto
Informaciniy technologijy taikymo centro teikiamy paslaugy ir tvarkomy informaciniy
sistemy veiklos testinumo valdymo planas.

Rektorius prof. Artiiras Zukauskas

Parengé: ITTC saugos jgaliotinis Viktoras Bulavas, tel. 236 6202
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LIETUVIY SNEKA VALDOMU PASLAUGU INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuviy $neka valdomy paslaugy informacinés sistemos duomeny saugos nuostatai
(toliau — Saugos nuostatai) reglamentuoja Lietuviy $neka valdomy paslaugy informacinés
sistemos (toliau — informaciné sistema) elektroninés informacijos saugos valdyma, organizacinius
ir techninius reikalavimus, reikalavimus personalui ir informacinés sistemos naudotojy
supazindinimo su saugos dokumentais principus.

2. Informacinés sistemos Saugos nuostaty tikslas — sudaryti salygas saugiai automatiniu
budu tvarkyti informacinés sistemos informacija, uZtikrinti elektroninés informacijos
prieinamuma ir vientisuma.

3. Saugos nuostatuose vartojamos savokos atitinka Saugos nuostaty 11 straipsnyje
nurodytuose teisés aktuose vartojamas savokas.

4. Informacijos saugumo uztikrinimo prioritetinés kryptys:

4.1. elektroninés informacijos prieinamumo uZtikrinimas;

4.2. elektroninés informacijos vientisumo uZtikrinimas;

4.3. informacinés sistemos veiklos testinumas.

5. Informacinés sistemos valdytojas ir tvarkytojas yra Vilniaus universitetas, Universiteto
g. 3, LT-01513, Vilnius. Informacinés sistemos valdytojo funkcijas atlieka Vilniaus universiteto
Matematikos ir informatikos institutas. Informacinés sistemos tvarkytojo funkcijas atlieka
Vilniaus universiteto Informaciniy technologijy taikymo centras.

6. Informacinés sistemos valdytojo teisés ir pareigos:

6.1. MetodiSkai vadovauja informacinés sistemos tvarkytojui ir koordinuoja informacinés

sistemos funkcionavima.

6.2. Informacinés sistemos valdytojas turi teise:

6.2.1. rengti ir priimti teisés aktus, susijusius su duomeny tvarkymu ir duomeny sauga;

6.2.2. spresti informacinés sistemos plétros klausimus;
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6.2.3. perduoti Valstybés informaciniy iStekliy jstatymo 41 straipsnyje numatytu biidu
paskirtam paslaugos teikéjui atlikti informacinés sistemos techninés ir programinés jrangos
prieziiira ir (arba) informacijos tvarkymo funkcijas, igskyrus funkcijas, susijusias su sprendimy
dél informacijos teikimo ir skelbimo, ir su asmeny, tvarkanciu informacija, teisiy ir pareigu
nustatymo priémimu.

6.2.4. kitas informacinés sistemos nuostatuose ir kituose teisés aktuose nustatytas teises.

6.3. Informacinés sistemos valdytojas privalo:

6.3.1. koordinuoti informacinés sistemos tvarkytojo ir §io jstatymo 41 straipsnyje
numatyto teikéjo darba, nustatyta tvarka atlikti ju prieZitira;

6.3.2. atlikti duvomeny saugos reikalavimy laikymosi priezitra;

6.3.3. nagrinéti informacinés sistemos tvarkytojo pasitilymus dél informacines sistemos
veiklos tobulinimo ir priimti dél jy sprendimus;

6.3.4. uztikrinti, kad informaciné sistema biity tvarkoma vadovaujantis istatymu,
informacinés sistemos nuostatais ir kitais teisés aktais; ‘

6.3.5. atlikti kitus informacinés sistemos nuostatuose ir kituose teisés aktuose nustatytus
veiksmus.

7. Informacinés sistemos tvarkytojas tvarko duomenis ir atsako uZ juy sauga.

7.1.  Informacinés sistemos tvarkytojas privalo:

7.1.1. uztikrinti, kad valstybés informaciné sistema veikty nepertraukiamai;

7.1.2. urtikrinti nepertraukiamg informacinés sistemos veikima, elektroninés
informacijos, esandios informacinéje sistemoje, sauga ir saugy elektroninés
informacijos perdavima kompiuteriy tinklais (automatiniu biidu);

7.1.3. urtikrinti tinkama informacinés sistemos valdytojo priimty teisés akty ir

rekomendacijy igyvendinima;

7.2. Informacinés sistemos tvarkytojas turi teisg:

7.2.1. teikti pasialymus, kaip tobulinti informacinés sistemos sauga;

7.2.2. kitas informacinés sistemos nuostatuose ir kituose teisés aktuose nustatytas teises.
7.3. Informacinés  sistemos tvarkytojo vadovas yra atsakingas uZ reikiamy
administraciniy, techniniy ir organizaciniy saugos priemoniy jgyvendinima, uZtikrinima
ir laikymasi Saugos nuostatuose ir saugos politikos jgyvendinamuosiuose dokumentuose
nustatyta tvarka.

8. Informacinés sistemos duomeny valdymo jgaliotinis, vadovaudamasis informaciniy

technologijy plétros planu, kitais institucijos planavimo dokumentais:

8.1. igyvendina informacinés sistemos plétra;
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8.2. tiesiogiai priziliri, kaip kuriama ir tvarkoma informaciné sistema, diegiama
programiné jranga, panaudojamos investicijos;

8.3. rengia informacinés sistemos biudZety projektus;

8.4. tiesiogiai priZitri, kad informacija, duomenys, dokumentai ir (arba) ju kopijos biity
teikiami, skelbiami ir (arba) perduodami pagal teisés aktuose nustatytus reikalavimus;

8.5. teikia pasiiilymus del darbuotojy, kuriems pavesta tvarkyti informacinés sistemos
duomenis, informacija, dokumentus ir (arba) jy kopijas, teisiy ir pareiguy;

8.6. atlieka kitas teisés aktuose nustatytas funkcijas.

9. Informacinés sistemos saugos jgaliotinio funkcijos ir atsakomybé:

9.1. teikia informacinés sistemos tvarkytojo vadovui pasitilymus dél:

9.1.1. informacinés sistemos administratoriaus (administratoriy) paskyrimo;

9.1.2. informaciniy technologijy saugos atitikties vertinimo;

9.1.3. saugos dokumenty priémimo, keitimo;

9.2. koordinuoja elektroninés informacijos saugos incidenty tyrima, isskyrus atvejus, kai
Sig funkcija atlieka informacijos saugos darbo grupé;

9.3. teikia informacinés sistemos administratoriui (administratoriams) privalomus vykdyti
nurodymus ir pavedimus dél saugos politikos jgyvendinimo;

9.4. organizuoja informacinés sistemos rizikos jvertinima;

9.5. periodiskai organizuoja informacinés sistemos administratoriy mokyma elektroninés
informacijos saugos klausimais, jvairiais budais informuoja juos apie elektroninés informacijos
saugos problemas;

9.6. atlicka kitas informacinés sistemos valdytojo ir/ar tvarkytojo vadovo pavestas ir
kituose teisés aktuose jam priskirtas funkcijas;

9.7. informacinés sistemos saugos jgaliotinis, jgyvendindamas elektroninés informacijos
sauga, yra atsakingas uZ tinkama Saugos nuostatuose nustatyty funkcijy vykdyma.

10. Informacinés sistemos administratorius (administratoriy) funkcijos:

10.1. administruoja informacinés sistemos naudotojy duomenis;

10.2. analizuoja informacinés sistemos naudotojy veiksmuy registracijos Zurnaly jradus;

10.3. kuria ir atkuria atsargines informacinés sistemos duomeny bazés kopijas;

10.4. rengia ir tikrina informacinés sistemos saranka;

10.5. nustato pazeidziamas informacinés sistemos vietas;

10.6. atlieka informacinés sistemos naudotojams suteikty teisiy ir priskirty funkcijy
atitikties vertinima;

10.7. jvertina informacinés sistemos naudotojy pasirengima dirbti su informacine

sistema;
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10.8. informuoja informacinés sistemos saugos igaliotinj apie saugos pazeidimus,
nusikalstamos veikos poZymius, neveikiandias arba netinkamai veikian¢ias duomenu saugos
uztikrinimo priemones;

10.9. vykdo privalomus informacinés sistemos duomeny valdymo ir saugos igaliotinio
nurodymus;

10.10. priziiirédamas informacinés sistema atsako uZ tinkama Saugos nuostatuose
nustatyty funkcijy vykdyma.

11. Saugy informacinés sistemos duomeny tvarkyma reglamentuoja:

11.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo istatymas;

11.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

11.3. Bendrujy elektroninés informacijos saugos reikalavimy apraSas, patvirtintas
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Del Bendryju
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir '
elektroninés informacijos svarbos nustatymo gairiy aprafo patvirtinimo* (toliau — Bendryjuy
elektroninés informacijos saugos reikalavimy aprasSas);

11.4. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemuy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas, patvirtintas Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryju elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo® (toliau — Valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos
nustatymo gairiy aprasas);

11.5. Techniniai valstybeés registry (kadastry), Zinybiniy registry, valstybés informaciniy .
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,Dél
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®;

11.6. Lietuvos standartai LST ISO/IEC 27001:2013 ir LST ISO/IEC 27002:2014,
Lietuvos ir tarptautiniai ,,Informacijos techndlogija. Saugumo technika“ grupés standartai,
nustatantys saugy informacings sistemos duomeny tvarkyma;

11.7. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2015 m. kovo 20

d. jsakymu Nr. 1T-13(1.12.E) ,,Dél Valstybinés duomeny apsaugos inspekcijos direktoriaus 2014
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m. gruodZio 18 d. jsakymo Nr. 1T-74 (1.12.E) ,,Deél Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2008 m. lapkrigio 12 d. jsakymo Nr. 1T-12 (1.12) ,,Dél Bendryjy reikalavimy
organizacinéms ir techninéms duomeny saugumo priemonéms patvirtinimo® pakeitimo*
pakeitimo®;

11.8.  Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr.
1V-156 ,,D¢l informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo®;

11.9. Kkiti teisés aktai, reglamentuojantys elektroninés informacijos saugumo politika
(toliau — saugos politika) ir duomeny tvarkymo teisétuma, valstybés informaciniy sistemy

tvarkytojy veikla bei duomeny saugos valdyma.
II. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12. Informacingje sistemoje tvarkoma elektroniné informacija priskirtina  kitos
elektroninés informacijos kategorijai, vadovaujantis Valstybés informaciniy sistemy, registry ir
kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy
apraSo 4.4 papunk¢io nuostatomis.

13. Informaciné sistema priskiriama ketvirtai kategorijai, vadovaujantis Valstybés
informaciniy istekliy jstatymo 3 straipsnio 4 dalimi, Valstybés informaciniy sistemy, registry ir
kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy
apraso 5.4 papunk¢io nuostatomis, atsiZvelgiant i joje apdorojamos elektroninés informacijos
svarbos kategorija.

14. Informacinéje sistemoje asmens duomenys tvarkomi tik vidaus administravimo
reikméms neautomatiniu biidu susistemintose rinkmenose, naudojant tik vieSai skelbiamus
asmens duomenis naudotojyu paskyroms administruoti, todél vadovaujantis Bendraisiais
reikalavimais organizacinéms ir techninéms duomeny saugumo priemonéms, priskiriamas pirmas
tvarkomy asmens duomeny saugumo lygis.

15. Informacinés sistemos saugos jgaliotinis, vadovaudamasis Vidaus reikaly ministerijos
metodine priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautiniais ,,Informacijos
technologija. Saugumo technika* grupés standartais, kasmet organizuoja informacinés sistemos
rizikos veiksniy vertinima. Prireikus, informacinés sistemos saugos jgaliotinis gali organizuoti
neeilini informacinés sistemos rizikos veiksniy vertinima.

16. Informacinés sistemos rizikos vertinimas sura§omas rizikos jvertinimo ataskaitoje,
kuri pateikiama informacinés sistemos valdytojo ir tvarkytojo vadovams.

17. Informacinés sistemos rizikos jvertinimo ataskaita rengiama atsiZvelgiant i rizikos

veiksnius, galinCius turéti jtakos informacijos saugai, ju galimq Zala, pasireidkimo tikimybe ir
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pobiidi, galimus rizikos valdymo budus, rizikos priimtinumo  kriterijus. Svarbiausi rizikos
veiksniai yra §ie:

17.1. subjektyvis nety&iniai (clektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos istrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

17.2. subjektyviis ty¢iniai (nesankcionuotas naudojimasis informacine  sistema
clektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas,
informaciniy technologiju duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai,
vagystés ir kita);

17.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybes 1996 m. liepos 15
d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte. .

18. Informacinés sistemos rizikos veiksniai vertinami priskiriant jy itakos informacinés
sistemos elektroninés informacijos saugai laipsnius, kurie nustatomi vadovaujantis Siais
kriterijais:

18.1. Z — Zemas. Duomeny paZeidimo poveikio laipsnis néra didelis, padariniai nebus
pavojingi — informacija i3siysta kitam adresatui, jvesti netikslis duomenys, dingo dalis
informacijos, kuria galima greitai atstatyti i§ turimy atsarginiy kopijy, prarasta informacija po
paskutinio kopijavimo. Neveikia kompiuteriné programiné jranga ir (ar) operacin¢ sistema
kompiuterinése darbo vietose;

18.2. V — vidutinis. Duomeny pazeidimo poveikio laipsnis gali biiti didelis, padariniai
rimti — duomenys netiksliis ar sugadinti, bet juos jmanoma atkurti i§ turimy atsarginiy kopiju.

Duomeny baziy jrasai pakeisti, sunku rasti klaidas ir suklastota informacija, neveikia

kompiuteriné programiné jranga ir (ar) operaciné sistema tarnybinése stotyse;

18.3. A — aukstas. Duomeny paZeidimo poveikio laipsnis labai didelis, padariniai rimti —
duomenys visikai sugadinti, dél vagystés, gaisro ar uZliejimo prarasti ne tik duomenys i§
duomeny baziy, bet ir atsarginés kopijos, neveikia visa informaciné sistema.

19. Informacinés sistemos rizikos vertinimo metu atlieckami darbai:

19.1. informacing sistema sudarandiy vertybiy nustatymas ir jvertinimas;

19.2. rizikos veiksniy jtakos informacinés sistemos veiklai vertinimas;

19.3. saugos priemoniy nustatymas.

20. Informacinés sistemos valdytojas, atsiZvelgdamas { informacinés sistemos rizikos

jvertinimo ataskaita, prireikus tvirtina informacinés sistemos rizikos jvertinimo ir rizikos
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valdymo priemoniy plana, kuriame numatomas techniniy, administraciniy ir kity istekliy poreikis
informacineés sistemos rizikos valdymo priemonéms jgyvendinti.

21. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra Sie:

21.1. liekamoji rizika turi biiti sumaZzinama iki priimtino lygio;

21.2. informacijos saugos priemonés diegimo kaina turi bati adekvati saugomos
informacijos vertei;

21.3. kur galima, turi buti jdiegtos prevencinés, detekcinés ir korekcinés informacijos
saugos priemones.

22. Atlikus rizikos jvertinima, esant poreikiui, informacinés sistemos saugos jgaliotinis
rengia ir teikia valdytojui tvirtinti rizikos jvertinimo ir rizikos valdymo priemoniy plana, kuriame
numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms
igyvendinti.

23. Siekiant uZtikrinti informacinés sistemoms Saugos nuostatuose ir kituose saugos
politika jgyvendinanciuose teisés aktuose iSdéstyty nuostaty jgyvendinimo kontrole, informacinés
sistemos saugos jgaliotinis, ne reCiau kaip karta per du metus, vadovaujantis Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,Del
informaciniy technologiju saugos atitikties vertinimo metodikos patvirtinimo* patvirtinta
metodika, atlikus rizikos vertinimag organizuoja informacinés sistemos saugos atitikties vertinima,
kurio metu:

23.1. surenkama vertinimui bitina informacija apie informaciniy technologijy saugos
padéti Vilniaus universiteto informacinése sistemose ir dokumentai, butini uZtikrinant
informacinés sistemos sauga;

23.2. jvertinama Saugos nuostaty ir saugos politikg jgyvendinanciy teisés akty atitiktis
Bendriesiems duomeny saugumo reikalavimams. Vertinimo metu vertintojas gali atlikti
informacinés sistemos naudotojy ir administratoriy apklausa;

23.3. vertintojas parengia informaciniy sistemy saugos atitikties vertinimo ataskaitg ir
teikia jq atitinkamam vadovui, kuris organizuoja trilkumy $alinimo priemoniy plano rengima.

24. Atlikus informacinés sistemos saugos atitikties vertinimag, rengiamas pastebéty
trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus skiria ir jgyvendinimo terminus
nustato valdytojo vadovas. ‘

25. Trikumy S$alinimo priemoniy plano vykdymo kontrole uZtikrina informacinés

sistemos saugos igaliotinis.

HI. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMALI



26. Programinés jrangos, skirtos informacinei sistemai nuo kenksmingos programinés
jrangos (virusy, $nipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir panaSiai)
apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai:

26.1. tarnybinése stotyse ir kompiuterinése darbo vietose privalo biiti jdiegta apsauga nuo
kenksmingos programinés jrangos (virusy, $nipinéjimo programinés jrangos ir kt.);

26.2. apsaugai naudojama programiné iranga privalo atsinaujinti ne re¢iau kaip karta per
savaitg;

27. Programinés jrangos, idiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

27.1. programingés irangos konfigiiravimas turi bati apsaugotas slaptaZzodZiu;

27.2. naudojama tik legali programiné jranga;

27.3. programing¢ jranga yra nuolatos atnaujinama laikantis gamintojo reikalavimuy;

27.4. programinés jrangos diegima, $alinimg ir konfigliravima atlicka tik informacinés
sistemos administratoriai.

28. Kompiuteriy tinklo filtravimo {rangos (uzkardy, turinio kontrolés sistemuy, igaliotqjq.
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

28.1. imonés kompiuteriniai tinklai nuo vieSyju telekomunikacijy tinkly (interneto)
atskirti ugniasienémis, DOS ir DDOS ataky prevencijai skirta jranga bei jsilauzimy aptikimo ir
prevencijos jranga;

28.2. visas informacinés sistemos duomeny srautas | ir i§ interneto yra filtruojamas
naudojant apsaugg nuo virusy ir kitos kenkéjiskos programineés jrangos;

28.3. Papildomos priemonés kompiuteriams ir mobiliems jrenginiams, kurie gali biiti
panaudoti nustatytoms administravimo funkcijoms atlikti ne institucijos patalpose, nustatomos
Saugaus elektroninés informacijos tvarkymo taisyklése.

29. Metodai, kuriais leidZiama uZtikrinti saugy elektroninés informacijos teikima ir (ar)
gavima: .

29.1. nuotolinis prisijungimas prie informacinés sistemos galimas naudojantis ,,JPSec*
(angl. Internet Protocol Security) protokoly rinkiniu ir jungiantis kaip ,,IPSec® programiniam
klientui. Sia galimybe gali biti pasinaudota tik informacinés sistemos administravimo tikslais.

29.2. teikti elektroning informacija automatiniu biidu galima tik pagal duomeny teikimo
sutartyse nustatytas specifikacijas ir salygas.

30. Informacinés veiklos t¢stinumo uZtikrinimui elektroniné informacija yra periodiSkai
kopijuojama i rezerviniy kopiju laikmenas kas 24 valandos ir laikmenos saugomos taip, kad
avarijos atveju informacing sistemg galima bity atkurti taip, kad informacinés sistemos

neveikimo laikotarpis bty neilgesnis nei 24 valandos. Sios atsarginés duomeny kopijos turi biiti
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saugomos kitose patalpose nei yra jrenginys, kurio elektroniné informacija buvo nukopijuota,
arba kitame pastate.
31. Informacinés sistemos prieinamumas per metus turi buti uZtikrintas ne maZiau kaip

70 proc. laiko darbo metu darbo dienomis.
IV. REIKALAVIMAI PERSONALUI

32. Informacinés sistemos saugos jgaliotinis privalo iSmanyti elektroninés informacijos
saugos uZtikrinimo principus, savo darbe vadovautis Bendryjy elektroninés informacijos saugos
reikalavimy apra3u, kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais. Informacinés
sistemos saugos jgaliotinis privalo sugebéti priZitreti, kaip ijgyvendinama saugos politika.
Informacinés sistemos saugos jgaliotinis privalo tobulinti kvalifikacija elektroninés informacijos
saugos srityje.

33. Informacinés sistemos saugos jgaliotiniu negali biiti skiriamas asmuo, turintis
neiSnykusj ar nepanaikintg teistumq uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy
saugumo srityje, taip pat paskirta administracing nuobauda uZ neteiséta asmens duomeny
tvarkyma ir privatumo apsaugos paZeidima elektroniniy ry§iy srityje, elektroniniy rysiy istekliy
naudojimo ir skyrimo taisykliy paZeidima, elektroniniy ry8iy tinklo gadinimg ar savavaliskg
prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy ry$iy tinklo darbui,
savavaliSka prisijungima arba elektroniniy ry$iy infrastruktiiros jrengimo ir apsaugos salygy ir
taisykliy paZeidima, jeigu nuo jos paskyrimo praéje maZiau nei vieni metai.

34. Informacinés sistemos administratoriumi gali biiti skiriamas/jdarbinimas darbuotojas,
dirbantis pagal darbo sutart, iSmanantis darba su kompiuteriy tinklais ir mokantis uZtikrinti ju
sauguma. Informacinés sistemos administratorius privalo mokéti administruoti ir priZitiréti
duomeny bazes, buti susipaZings su Saugos nuostatais ir saugos politikos jgyvendinamaisiais
teisés aktais.

35. Informacinés sistemos administratoriai privalo turéti darbo kompiuteriu jgidZiy,
mokéti tvarkyti informacinés sistemos duomenis teisingumo ministro tvirtinamy Elektroninio
dokumenty archyvo informacinés sistemos nuostaty nustatyta tvarka, biti susipaZing su Saugos
nuostatais ir saugos politikos jgyvendinimg reglamentuojanéiais teisés aktais.

36. Informacinés sistemos naudotojai ir administratoriai, paZeide Saugos nuostaty ar kity
saugos politikos jgyvendinamuyjy teisés akty reikalavimus, atsako Lietuvos Respublikos jstatymy
nustatyta tvarka.

37. Ne re€iau kaip karta per du metus, rengiami duomeny saugos mokymai, kuriuos

planuoja ir organizuoja informacinés sistemos saugos jgaliotinis.
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V. INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTALIS PRINCIPAI

38. UZ informacinés sistemos naudotojy supaZindinimg su Saugos nuostatais ir kitais
saugos politikos jgyvendinamaisiais teisés aktais bei atsakomybe uZ $iy reikalavimy nesilaikyma
yra atsakingas informacinés sistemos saugos jgaliotinis.

39. Informacinés sistemos naudotoju supazindinimg su saugos dokumentais ir
atsakomybe uZ jy reikalavimy nesilaikyma organizuoja informacinés sistemos saugos jgaliotinis.

40. Su duomeny Saugos nuostatais susipaZistama pasiraSytinai arba elektroniniu biidu,
uZtikrinanéiu susipaZindinimo jrodomuma.

41. Saugos nuostatai ir kiti saugos politikos jgyvendinamieji teisés aktai skelbiami
informacinés sistemos naudotojams pasickiamoje interneto svetaingje.

42. Pakartotinai su saugos politika reguliuojandiais teisés aktais informacinés sistemos
naudotojai supaZindinami tik i§ esmés pasikeitus informacijos sauga regulivojantiems teisés g
aktams. Informacija apie saugos politikos igyvendinamyjy teisés akty pakeitimus siunciama -

elektroniniu budu.




