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NACIONALINIO ATVIROS PRIEIGOS MOKSLINIU TYRIMU DUOMENU ARCHYVO
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinio atviros prieigos moksliniy tyrimy duomeny archyvo informacinés sistemos
duomeny saugos nuostaty (toliau — Saugos nuostatai) tikslas — nustatyti ir jgyvendinti organizacines,
technines priemones, suteikiancias galimybe¢ saugiai rinkti, apdoroti, kaupti, saugoti Nacionalinio
atviros prieigos moksliniy tyrimy duomeny archyvo informacinés sistemos (toliau — MIDAS)
duomentis, teikti juos suinteresuotiems juridiniams ir fiziniams asmenims.

2. Saugos nuostatai parengti pagal Bendryjy elektroninés informacijos saugos
reikalavimy aprasSa (toliau — Aprasas) bei Saugos dokumenty turinio gairiy aprasa (toliau — Saugos
dokumenty turinio gairiy aprasas), patvirtintus Lietuvos Respublikos Vyriausybés 2013 m. liepos 24
d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*.

3. Saugos nuostatai privalomi visiems MIDAS valdytojo ir MIDAS tvarkytojy jgaliotiems
asmenims, sistemos administratoriams ir saugos jgaliotiniams.

4.  MIDAS saugos tikslas — uztikrintt MIDAS elektroninés informacijos konfidencialuma,
prieinamuma, vientisumg ir tinkama kompiuterizuoty darbo viety bei tinklo jrangos funkcionavima.
MIDAS duomeny saugumui uztikrinti kompleksiSkai naudojamos administracinés, techninés ir
programinés priemongs, padedancios jgyvendinti reagavimo, atsakomybés, elektroninés informacijos
saugos suvokimo kélimo ir saugos priemoniy projektavimo ir diegimo principus.

5. Saugos nuostatuose vartojamos savokos:

5.1. MIDAS Biomedicinos moksliniy tyrimy duomeny valdymo posistemés
administratorius (toliau — MIDAS BMT administratorius) — MIDAS tvarkytojo VieSosios jstaigos
Vilniaus universiteto ligoninés Santaros kliniky (toliau — VULSK) paskirtas darbuotojas, dirbantis
pagal darbo sutartj, atsakingas uz MIDAS Biomedicinos moksliniy tyrimy duomeny valdymo
posistemés programings jrangos ir MIDAS Biomedicinos duomeny surinkimo loginés duomeny
bazés prieziura, atliekantis kitas jam priskirtas funkcijas, aprasytas MIDAS veikla
reglamentuojanciuose dokumentuose;

5.2. MIDAS Biomedicinos moksliniy tyrimy duomeny valdymo posistemés saugos
jgaliotinis (toliau — MIDAS BMT saugos jgaliotinis) — MIDAS tvarkytojo VULSK paskirtas
1gyvendinimg MIDAS Biomedicinos moksliniy tyrimy duomeny valdymo posistemeéje;

5.3. MIDAS vidaus naudotojai (toliau — MIDAS naudotojai) —valdytojo ir tvarkytojy
darbuotojai, dirbantys pagal darbo sutartj, turintys teis¢ naudotis MIDAS istekliais numatytoms
funkcijoms atlikti.

5.4. Kitos Siuose Saugos nuostatuose vartojamos sgvokos apibréztos Siy Saugos nuostaty
2 punkte nurodytuose teisés aktuose.



6.  Pagrindinés MIDAS elektroninés informacijos saugumo uztikrinimo prioritetinés
kryptys:

6.1. MIDAS duomenims tvarkyti naudojamos techninés ir programinés jrangos bei duomeny
tvarkymo kontrolé;

6.2. fiziné elektroninés informacijos apdorojimo priemoniy (tarnybinés stotys, elektroninés
informacijos perdavimo jranga, programing jranga) apsauga;

6.3. organizaciniy saugaus darbo su duomenimis priemoniy jgyvendinimas ir kontrolé
(nustatomos MIDAS duomeny tvarkytojy ir MIDAS duomeny gavejy teisés, jpareigojimai,
atsakomybés ribos, detalios MIDAS elektroninés informacijos tvarkymo ir Administravimo
taisykles).

7. MIDAS valdytojas ir pagrindinis tvarkytojas — Vilniaus universitetas, adresas -
Universiteto g. 3, LT-01513 Vilnius, kuris atsako uzZ MIDAS saugos politikos (i§skyrus MIDAS
BMT) formavimg ir jgyvendinimo organizavima, prieziiirg ir elektroninés informacijos tvarkymo
teisétuma.

8. Nurodytas MIDAS valdytojo informacijos saugos valdymo funkcijas Vilniaus
universitete atlieka Vilniaus universiteto biblioteka, kuri:

8.1. koordinuoja MIDAS Saugos nuostaty, MIDAS saugos politika jgyvendinanciy teisés akty
rengimg ir kontroliuoja jy jgyvendinima;

8.2. koordinuoja MIDAS funkcijy pokyc¢iy planavima;

8.3. koordinuoja elektroninés informacijos tvarkymo teis€tumo priezitirg ir uztikrinima;

8.4. koordinuoja MIDAS saugos politikos jgyvendinima.

9. Pagrindinio MIDAS tvarkytojo funkcijas Vilniaus universitete atlieka Informaciniy
technologijy paslaugy centras (adresas - Saulétekio al. 9, II jungiamieji rimai, LT-10222, Vilnius,
kuris:

9.1. uztikrina nepertraukiamg MIDAS veikima, elektroninés informacijos, esancios MIDAS,
18skyrus MIDAS BMT, saugg ir saugy elektroninés informacijos perdavima kompiuteriy tinklais
(automatiniu biidu);

9.2. jgyvendina MIDAS Saugos nuostatuose, MIDAS saugos politika jgyvendinanciy
dokumenty nustatytas MIDAS duomeny saugaus rinkimo, sisteminimo, saugojimo ir teikimo MIDAS
duomeny gavéjams organizacines, technines ir kitas priemones;

9.3. teikia MIDAS valdytojui sitilymus dél MIDAS saugos politikos jgyvendinimo plétros,
techniniy, programiniy priemoniy jsigijimo, jy modernizavimo, priezitiros ir tobulinimo;

9.4. uZztikrina tinkama MIDAS valdytojo priimty teisés akty ir rekomendacijy jgyvendinima;

9.5. skiria MIDAS saugos jgaliotin;

9.6. skiria MIDAS administratorius (iSskyrus MIDAS BMT administratoriy);

9.7. uztikrina MIDAS saveika su kitomis informacinémis sistemomis;

9.8. uztikrina MIDAS funkcijy pokyc¢iy jgyvendinima;

9.9. teisés akty nustatyta tvarka teikia informacijg apie MIDAS saugos politikos
jgyvendinima.

10. MIDAS BMT tvarkytojo funkcijas atlieka VS| Vilniaus universiteto ligoniné Santaros
klinikos:

10.1. uztikrina nepertraukiamg MIDAS BMT veikimg, elektroninés informacijos, esancios
MIDAS BMT saugg ir saugy elektroninés informacijos perdavima kompiuteriy tinklais (automatiniu
budu);

10.2. jgyvendina MIDAS Saugos nuostatuose, MIDAS saugos politikg igyvendinanciy
dokumenty nustatytas MIDAS duomeny saugaus rinkimo, sisteminimo, saugojimo ir teikimo MIDAS
duomeny gavéjams organizacines, technines ir kitas priemones;

10.3. teikia MIDAS valdytojui siilymus dél MIDAS saugos politikos jgyvendinimo plétros,
techniniy, programiniy priemoniy jsigijimo, jy modernizavimo, prieZiiiros ir tobulinimo;

10.4. uztikrina tinkamg MIDAS valdytojo priimty teisés akty ir rekomendacijy jgyvendinima;



10.5. skiria MIDAS BMT saugos jgaliotinj;

10.6. skiria MIDAS BMT administratorius;

10.7. uztikrina MIDAS BMT sgveika su kitomis informacinémis sistemomis;

10.8. uztikrina MIDAS BMT funkcijy pokyc¢iy jgyvendinima;

10.9. teisés akty nustatyta tvarka teikia informacija apie MIDAS BMT saugos politikos
jgyvendinima.

11. MIDAS saugos jgaliotinis, jgyvendindamas MIDAS sauga, atlieka $ias funkcijas:

11.1. teikia pagrindinio MIDAS tvarkytojo vadovui sitilymus dél:

11.1.1. MIDAS administratoriy (iSskyrus MIDAS BMT administratoriy) paskyrimo;

11.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

11.1.3. MIDAS saugos reikalavimy atitikties vertinimo atlikimo;

11.2.  koordinuoja elektroninés informacijos saugos incidenty, jvykusiy MIDAS, tyrima;

11.3. teikia MIDAS administratoriams privalomus vykdyti nurodymus ir pavedimus;

11.4. informuoja MIDAS tvarkytojus ir MIDAS naudotojus apie MIDAS saugos
problematika;

11.5. atsako uz MIDAS saugos politikos jgyvendinimo organizavimg ir perzilirg ne reciau
kaip kartg per metus;

11.6. ne reCiau kaip karta per metus inicijuoja testinj duomeny atkiirimg, kurio eiga ir
rezultatai protokoluojami;

11.7. atlieka kitas Saugos nuostatuose ir kituose MIDAS saugos politika jgyvendinanc¢iuose
dokumentuose nustatytas funkcijas ir vykdo kitus nurodymus, susijusius su MIDAS sauga.

12.  Tvarkytojy MIDAS ir MIDAS BMT saugos jgaliotiniai negali atlikti MIDAS ar jos
dalies administratoriaus funkcijy.

13.  MIDAS BMT saugos jgaliotinis, jgyvendindamas MIDAS sauga, atlieka Sias funkcijas:

13.1. teikia VULSK vadovui sitilymus dél:

13.1.1. MIDAS BMT administratoriaus paskyrimo;

13.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

13.1.3. MIDAS BMT saugos reikalavimy atitikties vertinimo atlikimo;

13.2. bendradarbiauja su MIDAS saugos jgaliotiniu atliekant elektroninés informacijos
saugos incidenty, jvykusiy MIDAS, tyrima;

13.3. teikia MIDAS BMT administratoriui privalomus vykdyti nurodymus ir pavedimus;

13.4. atsako uz MIDAS BMT saugos politikos jgyvendinimo organizavimg ir perzilirg ne
reciau kaip kartg per metus;

13.5. ne reCiau kaip kartg per metus inicijuoja MIDAS BMT duomeny bazé¢je tvarkomy
duomeny testinj atktirima, kurio eiga ir rezultatai protokoluojami;

13.6. atliecka kitas Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose nustatytas funkcijas ir vykdo kitus nurodymus, susijusius su MIDAS sauga.

14. MIDAS administratorius atlieka Sias funkcijas:

14.1. uztikrina MIDAS sisteminés programinés jrangos ir duomeny baziy valdymo
programinés jrangos veikima;

14.2. atlieka MIDAS sisteminés programinés jrangos ir duomeny baziy valdymo programinés
Jrangos prieziiira;

14.3. atlieka atsarginiy MIDAS duomeny kopijy kiirima, saugojimg, atkiirima bei
sunaikinima;

14.4. atlieka visiSkus ar dalinius duomeny atkiirimo bandymus i§ atsarginiy MIDAS saugomy
duomeny kopijy;

14.5. administruoja MIDAS taikomaja programing jranga;

14.6. MIDAS naudotojams suteikia prieigos teises priskirtoms funkcijoms atlikti;

14.7. registruoja elektroninés informacijos saugos incidentus ir informuoja apie juos MIDAS
saugos jgaliotinj, teikia sifilymus dé¢l minéty incidenty Salinimo;



14.8. uztikrina MIDAS sisteminés programingés jrangos sauga;

14.9. nustato MIDAS paZzeidziamas vietas ir informuoja apie juos Saugos jgaliotinj;

14.10. atsako uz kompiuteriy tinklo ugniasieniy konfigiiravima ir priezitira;

14.11. atsako uz elektroninés informacijos saugos incidenty, dél kuriy buvo prarasti duomenys,
priezasCiy ir sprendimy ieskojima, jy protokolavimg bei informuoja MIDAS naudotojus apie
duomeny atstatymg po elektroninés informacijos saugos incidento, kurio metu buvo prarasti
duomenys;

14.12. vykdo MIDAS saugos jgaliotinio nurodymus ir pavedimus, susijusius su elektroninés
informacijos saugos uztikrinimu.

15. MIDAS BMT administratorius atlieka Sias funkcijas:

15.1. uztikrina MIDAS BMT sisteminés programings jrangos ir MIDAS BMT duomeny
bazés valdymo programinés jrangos veikima;

15.2. atlieka MIDAS BMT sisteminés programinés jrangos ir MIDAS BMT duomeny bazés
valdymo programinés jrangos priezilira;

15.3. atlieka atsarginiy MIDAS BMT duomeny bazés duomeny kopijy kiirima, saugojima,
atklirimg bei sunaikinima;

15.4. atlieka visiSkus ar dalinius duomeny atkiirimo bandymus i§ atsarginiy MIDAS BMT
duomeny bazés saugomy duomeny kopijy;

15.5. uztikrina MIDAS BMT sisteminés programinés jrangos sauga;

15.6. nustato MIDAS BMT posistemés pazeidziamas vietas ir informuoja apie jas MIDAS
BMT saugos jgaliotinj;

15.7. atsako uz kompiuteriy tinklo ugniasieniy konfigtiravimg ir priezitira;

15.8. kartu su MIDAS administratoriumi atlieka elektroninés informacijos saugos incidenty,
del kuriy buvo prarasti duomenys, prieZasCiy ir sprendimy ieskojima;

15.9. vykdo MIDAS ir MIDAS BMT saugos jgaliotinio nurodymus ir pavedimus, susijusius
su elektroninés informacijos saugos uZztikrinimu.

16.  MIDAS duomeny gavéjai gali atlikti Sias funkcijas:

16.1. 1ieSkoti informacijos;

16.2. perzituréti moksliniy tyrimy duomenis ir metaduomentis;

16.3. atsisiysti moksliniy tyrimy duomenis;

16.4. analizuoti moksliniy tyrimy duomentis.

17.  Duomeny perdavimas iSorinéms sistemoms turi buti realizuotas naudojant Sifravimg.

18. Saugos dokumentai, kuriais vadovaujamasi tvarkant MIDAS duomenis ir uZtikrinant jy
sauguma:

18.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

18.2. Lietuvos valstybés informaciniy iStekliy valdymo jstatymas;

18.3. Lietuvos Respublikos kibernetinés saugos jstatymas;

18.4. Aprasas;

18.5. Saugos dokumenty turinio gairiy aprasas;

18.6. Bendrieji reikalavimai organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkric¢io 12
d. jsakymu Nr. 1T-71(1.12) ,,D¢l Bendryjy reikalavimy organizacinéms ir techninéms asmens
duomeny saugumo priemonéms patvirtinimo";

18.7. Techniniai valstybés registry (kadastry), zZinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 spalio 4 d. jsakymu Nr. 1V-832;

18.8. Reikalavimai sveikatos priezitiros jstaigose diegiamoms informacinéms sistemoms,
patvirtinti Lietuvos Respublikos sveikatos apsaugos ministro 2011 m. sausio 28 d. jsakymu Nr. V-
89;



18.9. Sveikatos prieziiiros jstaigy informaciniy sistemy susiejimo su e. sveikatos paslaugy ir
bendradarbiavimo infrastruktiira reikalavimai ir techninés sglygos, patvirtintos Lietuvos Respublikos
sveikatos apsaugos ministro 2010 m. gruodzio 17 d. jsakymu Nr. V-1079;

18.10. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,.D¢él Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

18.11. Nacionalinio atviros prieigos moksliniy tyrimy duomeny archyvo informacinés
sistemos nuostatai, patvirtinti Vilniaus universiteto rektoriaus 2013 m. rugsé€jo 9 d. jsakymu Nr. R-
423;

18.12. Saugos nuostatai;

18.13. Nacionalinio atviros prieigos moksliniy tyrimy duomeny archyvo informacinés
sistemos saugaus elektroninés informacijos tvarkymo taisyklés;

18.14. Nacionalinio atviros prieigos moksliniy tyrimy duomeny archyvo informacinés
sistemos veiklos tgstinumo valdymo planas;

18.15. Nacionalinio atviros prieigos moksliniy tyrimy duomeny archyvo informacinés
sistemos naudotojy administravimo taisykles;

18.16. kiti teisés aktai, reglamentuojantys MIDAS duomeny tvarkymo teisétuma ir saugos
valdyma.

IT SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

19.  Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
1Steklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* 9.1, 9.3 ir 12.3 punkty nuostatomis, MIDAS tvarkoma
elektroniné informacija pagal jos svarbg laikoma vidutinés svarbos elektronine informacija, o MIDAS
priskiriama trecios kategorijos informacinéms sistemoms.

20. Vadovaujantis Bendraisiais reikalavimais organizacinéms ir techninéms asmens
duomeny saugumo priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2008 m. lapkric¢io 12 d. jsakymu Nr. 1T-71(1.12) ,,.D¢l Bendryjy reikalavimy
organizacinéms ir techninéms asmens duomeny saugumo priemonéms patvirtinimo*, 11.3. punktu
(automatiniu budu tvarkomi ypatingi asmens duomenys), MIDAS asmens duomeny tvarkymas
automatiniu biidu priskiriamas tre¢iajam saugumo lygiui.

21. MIDAS saugos priemonés parenkamos jvertinus galimus rizikos veiksnius MIDAS
duomeny vientisumui, prieinamumui ir integralumui.

22. MIDAS saugos jgaliotinis ir MIDAS BMT saugos jgaliotinis, atsizvelgdami j Vidaus
reikaly ministerijos iSleista metoding priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius
»Informacijos technologija. Saugumo technika® grupés standartus, kasmet organizuoja MIDAS
rizikos vertinima.

23. Uz MIDAS BMT rizikos vertinimo organizavimg atsakingas BMT saugos jgaliotinis.

24. Prireikus MIDAS saugos jgaliotinis ar MIDAS BMT saugos jgaliotinis gali organizuoti
neeilini MIDAS (ar jos sudedamyjy daliy) rizikos vertinimg.

25. Rizikos jvertinimo ataskaita rengiama jvertinant rizikos veiksnius, galin¢ius turéti jtakos
elektroninés informacijos saugai, jy galimg Zala, pasireiSkimo tikimybe ir pobiidj, galimus rizikos
valdymo budus, rizikos priimtinumo kriterijus. Svarbiausi rizikos veiksniai MIDAS duomenims,
programinei, techninei jrangai yra:



25.1. subjektyviis netyCiniai veiksniai (duomeny tvarkymo klaidos, klaidingy duomeny
teikimas, duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos ir kita);

25.2. subjektyvis tyCiniai veiksniai (nesankcionuotas naudojimasis informacine sistema
siekiant gauti duomeny, duomeny keitimas, naikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, vagystes ir kita);

25.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

26. Atlikus rizikos jvertinimg, rizikos jvertinimo ataskaita pateikiama MIDAS tvarkytojo
(BMT posistemio atveju — MIDAS BMT tvarkytojo) vadovui.

27. Pagrindiniai MIDAS duomeny saugos priemoniy parinkimo principai yra $ie:

27.1. liekamoji rizika turi biiti sumazinta iki priimtino lygio;

27.2. informacijos saugos priemonés diegimo kaina turi biiti adekvati saugomos informacijos
vertei;

28. atsizvelgiant | priemoniy efektyvumg ir taikymo tikslingumg, turi buti jdiegtos
administracinés, techninés, programinés ar organizacinés elektroninés informacijos saugos
uztikrinimo priemonés. Atsizvelgdamas ] rizikos jvertinimo ataskaita, MIDAS valdytojas (BMT
atveju — MIDAS BMT tvarkytojas) prireikus tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy
plang, kuriame, be kita ko, numatomas techniniy, administraciniy ir kity istekliy poreikis rizikos
valdymo priemonéms jgyvendinti.

29. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas MIDAS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi
pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostaty nustatyta tvarka.

30. Siekiant uztikrinti Saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose teises
aktuose i8déstyty nuostaty jgyvendinimo kontrolg, MIDAS saugos jgaliotinis, ne reciau kaip karta
per metus, vadovaujantis informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,Dél
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo®, organizuoja MIDAS
saugos atitikties vertinima, kurio metu:

30.1. jvertinama §iy nuostaty ir kity saugos politikg jgyvendinanciy teisés akty ir realios
informacijos saugos atitiktis;

30.2. patikrinama (jvertinama) MIDAS naudotojams suteikty teisiy atitiktis vykdomoms
funkcijoms;

30.3. jvertinamas pasirengimas uZztikrinti MIDAS veiklos testinumg jvykus saugos incidentui
(nenumatytai situacijai).

31. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama MIDAS tvarkytojo vadovui, ir
pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo
terminus nustato MIDAS valdytojo vadovas.

32. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trukumy
Salinimo plano kopijas MIDAS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

33. MIDAS saugos dokumentai turi biiti persvarstomi (perzilirimi) ne reciau kaip kartg per
metus. Saugos dokumentai taip pat turi biiti persvarstomi (perzitirimi) po to, kai atlieckamas rizikos
jvertinimas ar informaciniy technologijy saugos atitikties vertinimas arba Universitete jvyksta
esminiy organizaciniy, sisteminiy ar kitokiy poky¢iy. Keiciami saugos dokumentai derinami su
Vidaus reikaly ministerija Apraso nustatyta tvarka. Kei¢iami saugos dokumentai gali biiti su Vidaus



reikaly ministerija nederinami tais atvejais, kai atlieckami tik redakciniai ar nezymis nustatyto teisinio
reguliavimo esmés ar saugos politikos nekeiciantys pakeitimai arba taisoma teisés technika.

34. Patvirtinty saugos politikg jgyvendinanc¢iy dokumenty ir jy pakeitimy kopijas MIDAS
valdytojas ne véliau kaip per 5 darbo dienas nuo jy patvirtinimo turi pateikti Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty
nustatyta tvarka.

III SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

35. Programinés jrangos, skirtos apsaugoti MIDAS nuo virusy ir kitos kenksmingos
programinés jrangos, naudojimo nuostatos:

35.1. visuose MIDAS darbo viety kompiuteriuose ir tarnybinése stotyse turi biiti
idiegiama apsaugos nuo virusy ir kitos nepageidaujamos programings jrangos sistema;
35.2. apsaugos nuo virusy ir kitos nepageidaujamos programinés jrangos sistema turi

tikrinti ar néra atnaujinimy bent vieng kartg per para;

35.3. apsaugos nuo virusy ir kitos nepageidaujamos programinés jrangos sistemai nustacius,
jog atnaujinimai yra prieinami, — jie turi biti jdiegiami.

36. Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

36.1. MIDAS naudotojy darbo vietose draudziama naudoti programing jrangg galincig
kelti gresm¢ MIDAS duomeny saugumui;

36.2. MIDAS kompiuteriuose ir tarnybinése stotyse naudojama tik legali programiné
jranga.

37. Kompiuteriy tinklo filtravimo jrangos naudojimo nuostata: MIDAS duomeny perdavimo
tinklas nuo vieSojo kompiuteriy tinklo turi bati atskirtas ugniasiene, kuri palaikyty filtravimo faily
lygmenyje funkcionaluma.

38. Leistinos kompiuteriy naudojimo ribos ir nuostatos:

38.1. prieigai priec MIDAS naudojami kompiuteriai gali biiti naudojami ir kitoms
MIDAS naudotojo ir/ar administratoriaus funkcijoms atlikti;
38.2. MIDAS naudotojy ir MIDAS administratoriy prieigai prie MIDAS naudojamuose

nesiojamuose kompiuteriuose turi buti jdiegtos papildomos apsaugos priemonés;

39. Metodai, kuriais leidziama uZtikrinti saugy elektroninés informacijos teikimg ir (ar)
gavimg:

39.1. MIDAS pasiekiama visg parg;

39.2. duomenys teikiami ir (ar) gaunami automatiniu biidu tik pagal duomeny teikimo
sutartyse nustatytas specifikacijas ir salygas;

39.3. duomenys MIDAS tvarkomi vadovaujantis Moksliniy tyrimy duomeny tvarkymo
Nacionalinio atviros prieigos moksliniy tyrimy duomeny archyvo informacingje sistemoje
taisyklémis, patvirtintomis Vilniaus universiteto rektoriaus 2017 m. balandzio 28 d. jsakymu Nr. 168;

39.4. 1 MIDAS vidinj tinklg duomeny srautas turi biiti praleidziamas tik per MIDAS
funkcionalumui uztikrinti biitinus protokolus;
39.5. Sifruojami iSorinéje duomeny laikmenoje teikiami asmens duomenys arba

naudojamos saugos priemonés, uZztikrinancios, kad asmens duomenys bus perduodami saugiai ir
nebus galimybeés tretiesiems asmenims jais pasinaudoti;

39.6. Sifruojami iSoriniais duomeny perdavimo tinklais perduodami asmens duomenys;

39.7. MIDAS naudotojy prisijungimas prie MIDAS neapribojamas kompiuterinés jrangos tipu
ar prieigos vieta;

39.8. MIDAS administratoriai ir MIDAS BMT administratoriai gali dirbti tik 1§ fiksuoty
ir leistiny IP adresy, kurie yra vidiniame MIDAS tvarkytojy kompiuteriy tinkle;



39.9. kompiuteriné jranga, kuria jungiamasi prie MIDAS, turi buti apsaugota prisijungimo
slaptazodziu.

40. MIDAS naudotojy prisijungimo prie MIDAS saugomy asmens duomeny jrasai saugomi
ne trumpiau kaip 1 metus. Fiksuojami Sie prisijungimy prie asmens duomeny jrasai: prisijungimo
identifikatorius, data, laikas, trukmé, jungimosi rezultatas (sékmingas, nesékmingas).

41. MIDAS naudotojy prisijungimo duomenys saugomi ne trumpiau, kaip 1 metus nuo
MIDAS naudotojo paskyros uzdarymo.

42. Pasibaigus Siuose nuostatuose nurodytiems duomeny saugojimo terminams, MIDAS
duomenys sunaikinami Lietuvos Respublikos dokumenty ir archyvy jstatymo nustatyta tvarka,
i18skyrus tuos, kurie jstatymy nustatytais atvejais turi biiti perduoti archyvams.

43. ne reciau kaip vieng kartg per ménesj perziiirimas MIDAS naudotojy prisijungimy prie
duomeny bazés (-iy) elektroninis zurnalas ir MIDAS duomeny valdytojui teikiamos perzitiros
ataskaitos.

44. papildomos priemonés ir metodai, kurie taikomi uZtikrinant prieiga prie MIDAS,
nurodant leisting Sios prieigos laikg ir buda, nustatomi MIDAS naudotojy administravimo taisyklése.

45. MIDAS duomeny kopijy darymo periodiSkumas, kopijy saugojimo priemonés, biidai ir
vieta, kopijy naikinimo tvarka reglamentuojama Atsarginiy kopijy darymo ir saugojimo tvarkoje,
patvirtintoje Informaciniy technologijy taikymo centro direktoriaus 2015 m. balandzio 24 d. jsakymu
Nr. DI-7-(5201.D]).

46. Bendros visoms sistemoms atstatymo 1§ atsarginiy kopijy procediiros reglamentuojamos
Duomeny atstatymo i$ atsarginiy kopijy tvarkoje, patvirtintoje Informaciniy technologijy taikymo
centro direktoriaus 2015 m. kovo 25 d. jsakymu Nr. DI-3-(5201.D]).

47. Nustatomi Sie pagrindiniai organizaciniai — techniniai MIDAS duomeny atsarginiy kopijy
darymo, saugojimo ir atstatymo saugos reikalavimai:

47.1. priimtinas MIDAS valdytojui prarasty duomeny kiekis — 4 valandos;

47.2. paskirti darbuotojai, atsakingi uz MIDAS kopijy daryma, saugojima ir atstatyma;

47.3. kiekvienas MIDAS elektroninés informacijos kopijy darymo ir atstatymo faktas turi biiti
uZregistruotas;

47.4. atsarginés kopijos saugomos kitose patalpose, nei darbinés duomeny kopijos;

47.5. MIDAS duomeny atkiirimo bandymai atliekami ne rec¢iau, kaip kartg ] metus;

47.6. MIDAS duomeny atsarginiy kopijy darymo, saugojimo ir atstatymo tvarkos ir
instrukcijos turi buti perzitirimos ne reciau, kaip kartg j metus;

47.7. MIDAS laikmenos saugomos taip, kad kilus elektroninés informacijos saugos incidentui
MIDAS veikla rezerviniame duomeny centre galima biity atstatyti per 24 valandas.

48. Fizinés MIDAS saugos nuostatos:

48.1. kontroliuojamas patekimas ; VU Informaciniy technologijy paslaugy ir VULSK
duomeny centrus: naudojama automatiné pra¢jimo valdymo kontrolés sistema;

48.2. jrengiama signalizacija (nuo jsilauZimo ir gaisro);

48.3. patalpos stebimos vaizdo kameromis;

48.4. tarnybiniy stoCiy patalpose jrengta oro kondicionavimo jranga. Patalpoje palaikoma
pastovi temperatiira 18-22° C, drégnumas 40—-60% ribose.

49. Techniniai MIDAS saugos reikalavimai:

49.1.  kompiuteriné jranga ir duomeny perdavimo tinklo mazgai turi rezervinj maitinimo
Saltinj;

49.2. kompiuterinés jrangos gedimai registruojami Zurnale.

50. Kitos nuostatos:

50.1. MIDAS programinis kodas turi biiti apsaugotas nuo atskleidimo neturintiems teisés su
juo susipazinti asmenims.

50.2. MIDAS naudotojai, vadovaudamiesi saugos politikag jgyvendinanciais teisés aktais,
nuolat riipinasi MIDAS sauga, o pasteb¢je saugos pazeidimy, neveikiancias duomeny saugos



uztikrinimo priemones, nusikalstamos veikos pozymiy, privalo nedelsdami apie tai pranesti savo
tvarkytojo MIDAS administratoriui (MIDAS BMT administratoriui) arba MIDAS saugos jgaliotiniui
(MIDAS BMT saugos igaliotiniui).

50.3. MIDAS vidiniy naudotojy veiksmus esant nenumatytai situacijai reglamentuoja MIDAS
veiklos testinumo valdymo planas.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

51. Tvarkyti MIDAS duomenis gali asmenys, susipazing su MIDAS nuostatais ir MIDAS
saugos politikg reglamentuojanciais teisé€s aktais.

52. MIDAS saugos jgaliotinis ir MIDAS BMT saugos jgaliotinis turi iSmanyti informacijos
saugos uztikrinimo principus, savo darbe vadovautis MIDAS nuostatais, Saugos nuostatais,
Informaciniy technologijy saugos atitikties vertinimo metodika, kitais Lietuvos Respublikos teisés
aktais, reglamentuojanciais saugy duomeny tvarkyma, standartais ir kitais dokumentais, turéti darbo
su duomeny bazémis, operacinémis sistemomis ir tatkomosiomis programomis patirties.

53. MIDAS administratoriai ir MIDAS BMT administratoriai ir MIDAS administratoriai turi
iSmanyti pagrindinius saugos politikos principus, darba su duomeny perdavimo tinklais, mokéti
uztikrinti jy sauguma, turéti sisteminiy programiniy priemoniy administravimo ir priezitiros patirties,
iSmanyti duomeny baziy administravima, priezitirg, buiti susipazings su Saugos nuostatais ir saugos
politika jgyvendinanciais teisés aktais, taip pat kitomis vidaus ir darbo taisyklémis.

54. MIDAS tvarkytojy darbuotojai turi biiti jgij¢ darbo kompiuteriu jgiidziy, mokéti tvarkyti
MIDAS duomenis MIDAS nuostatuose nurodyta tvarka, iSmanyti registry ir informaciniy sistemy
saugos politikg reglamentuojancius teisés aktus.

55.  MIDAS naudotojai privalo riipintis tvarkomy duomeny saugumu.

56. Tvarkytojy saugos jgaliotiniai periodiskai inicijuoja MIDAS ir MIDAS BMT
administratoriy mokyma informacijos saugos klausimais, jvairiais budais informuoja MIDAS
naudotojus apie informacijos saugos problematikg (priminimai elektroniniu pastu, informavimas per
MIDAS, pagal poreikj organizuojami susitikimai su MIDAS tvarkytojy atsakingais asmenimis,
atmintinés naujai priitmtiems darbuotojams).

V SKYRIUS
MIDAS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

57. MIDAS vidiniy naudotojy ir administratoriy supaZindinimg pasiraSytinai su Siais
nuostatais ir kitais saugos politikg reglamentuojanciais dokumentais organizuoja MIDAS saugos
jgaliotinis, MIDAS BMT saugos jgaliotinis ir MIDAS tvarkytojy vadovai.

58. MIDAS naudotojai supazindinami su saugos reikalavimais pirmo prisijungimo metu,
elektroniniu btidu, uztikrinanciu jrodomuma.

59. MIDAS saugos jgaliotinis ir MIDAS BMT saugos jgaliotinis reguliariai jvairiais buidais
informuoja MIDAS naudotojus apie informacijos saugos problematika.

60. MIDAS naudotojai, pazeid¢ Saugos nuostaty ar saugos politika jgyvendinanciy teises
akty reikalavimus, atsako Lietuvos Respublikos istatymy nustatyta tvarka.

61. Pakartotinai su Saugos nuostatais ir Saugos politikg jgyvendinanciais teisés aktais
MIDAS naudotojai supazindinami i§ esmeés pasikeitus MIDAS arba informacijos sauga
reglamentuojantiems teisés aktams.

62. Saugos nuostatai ir saugos politika jgyvendinantys teisés aktai skelbiami MIDAS
tinklalapyje.
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VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

63. Saugos nuostatai ir kiti saugos politikg reglamentuojantys teisés aktai i§ esmés perzitirimi
ir prireikus kei¢iami ne rec¢iau kaip kartg per metus.

64. MIDAS tvarkytojai turi jgyvendinti Saugos nuostatuose ir kituose teisés aktuose,
reglamentuojanciuose saugy MIDAS duomeny tvarkyma, nustatytas organizacines, technines ir kitas
priemones.

65. MIDAS saugos jgaliotinis, BMT saugos jgaliotinis, MIDAS administratoriai ir MIDAS
BMT administratoriai rastu jsipareigoja nepazeisti Saugos nuostaty ir kity teisés akty,
reglamentuojan¢iy MIDAS duomeny saugy tvarkyma.

SUDERINTA

Lietuvos Respublikos

vidaus reikaly ministerijos
2018-01-25 rastu Nr. 1D-482



