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NACIONALINIO ATVIROS PRIEIGOS MOKSLINIY TYRIMY DUOMENY ARCHYVO INFORMACINES
SISTEMOS ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTY TYRIMO TVARKOS APRASAS

l. BENDROSIOS NUOSTATOS

1. Nacionalinio atviros prieigos moksliniy tyrimy duomeny archyvo informacinés sistemos
elektroninés informacijos saugos incidenty tyrimo tvarkos apraSas (toliau — apraSas) reglamentuoja
Nacionalinio atviros prieigos moksliniy tyrimy duomeny archyvo informacinés sistemos (toliau —
MIDAS) elektroninés informacijos saugos incidenty (toliau — saugos incidentai) tyrimo tvarka.

Il. PRANESIMU APIE SAUGOS INCIDENTUS REGISTRAVIMAS IR NEATIDELIOTINI
SAUGOS INCIDENTU PLETROS SUSTABDYMO VEIKSMAI

2. MIDAS naudotojas apie saugos incidentus nedelsdamas pranesa MIDAS pagrindiniam
tvarkytojui IT pagalbos telefonu 6200 darbo valandomis ir elektroniniu pastu pagalba@vu.lt nedarbo
valandomis.

3. Gautas praneSimas apie saugos incidentg registruojamas adresu pagalba.vu.lt skiltyje
MIDAS incidentai ir priskiriamas tyrimui MIDAS saugos jgaliotiniui ir MIDAS sisteminiam
administratoriui.

4. Saugos jgaliotinis su sisteminiu administratoriumi nagrinéja ir klasifikuoja incidenta bei
priima sprendimg dél incidento kritiSkumo.
S. MIDAS sisteminis administratorius, suderings su MIDAS saugos jgaliotiniu, atlieka

neatidéliotinus MIDAS administravimo veiksmus, skirtus saugos incidento plétrai sustabdyti ir tyrimui
biitinai informacijai surinkti.

6. Jeigu nustatyta, kad incidentas kritinis, informuoja MIDAS veiklos tgstinumo valdymo
grupés vadova.

7. Jei incidentas kritinis, MIDAS veiklos tgstinumo valdymo grupés vadovas, priima
sprendimg

del tolimesniy veiksmy pagal MIDAS veiklos tgstinumo plang.

M. SAUGOS INCIDENTU TYRIMAS
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8. Jei incidentas nekritinis, saugos incidento tyrimg atliecka MIDAS administratorius ir apie jo
rezultatus rastu kitg dieng informuoja MIDAS saugos jgaliotinj registruodamas juos MIDAS incidento
skiltyje adresu pagalba.vu.lt. Gaves tyrimo rezultatus MIDAS saugos jgaliotinis pateikia sistemoje
apibendrinancig i§vada bei poreikiui esant, skiria uzduotis kitiems darbuotojams. Atlikus tas uzduotis
MIDAS saugos jgaliotinis uzdaro tyrima.

9. Kritinio incidento tyrimas atlickamas apraso 10-15 punktuose nustatyta tvarka.

10. Jei incidentas kritinis, ne véliau kaip kitg darbo dieng nuo saugos incidento jregistravimo,
MIDAS saugos jgaliotinis kvie¢ia MIDAS elektroniniy incidenty tyrimo grupés (toliau — Tyrimo grupé)
posédi.

11. Tyrimo grupés vardiné sudétis tvirtinama ITTC direktoriaus jsakymu ir atnaujinama esant
poreikiui.

12. Tyrimo grupei vadovauja MIDAS saugos jgaliotinis.

13. Siekdamas nustatyti saugos incidento aplinkybes, priezastis ir asmenis, dél kuriy galbut

neteiséty veiksmy jvyko saugos incidentas, MIDAS saugos jgaliotinis Tyrimo grupés nariams skiria
saugos incidento tyrimo uzduotis.

14. Tyrimo grupés nariai turi teise:
14.1. apzitréti saugos incidento vieta;
14.2. apklausti su saugos incidentu galimai susijusius MIDAS naudotojus;
14.3. susipazinti su saugos incidento tyrimui reikalingais dokumentais;
14.4. gauti kita, su saugos incidentu susijusig, informacija.
15. Tyrimo grupés nariai informacijg apie uzduoties jvykdymo rezultatus rastu teikia MIDAS
saugos jgaliotiniui ir MIDAS veiklos testinumo valdymo grupés vadovui.
16. Tyrimo grupé:
16.1. vadovaudamasi surinkta tyrimo medZiaga, suraso saugos incidento tyrimo

18vada, kurioje iSdésto saugos incidento aplinkybes, priezastis ir jas pagrindZian¢ius jrodymus, taip
pat nurodo asmenis, d¢l kuriy neteisétos veiklos jvyko saugos incidentas, ir Siuos duomenis teikia
MIDAS duomeny jgaliotiniui ir kitiems MIDAS tvarkytojams, susijusiems su saugos incidentu;
16.2. vadovaudamasi MIDAS duomeny saugos nuostatais ir kitais saugos
dokumentais savo kompetencijos ribose dalyvauja MIDAS veiklos testinumo atstatymo veiklose;
16.3. atsizvelgdama | saugos incidento prieZastis ir jo padarinius, prireikus
nedelsdama rengia MIDAS veiklos atkiirimo detaliojo plano ar MIDAS saugg jgyvendinanéiy
dokumenty pakeitimo ar papildymo projekta.
17. Gaves tyrimo rezultatus MIDAS saugos jgaliotinis pateikia sistemoje apibendrinancia
1Svadg bei poreikiui esant, skiria uzduotis kitiems darbuotojams. Atlikus tas uzduotis MIDAS saugos
jgaliotinis uzdaro tyrima.

IV.  BAIGIAMOSIOS NUOSTATOS

18.  Saugos incidenty tyrimo medziaga saugoma 5 metus nuo saugos incidento registracijos
dienos.
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19.  Asmenys, d¢l kuriy neteiséty veiksmy ar neveikimo jvyko saugos incidentas, atsako teisés
akty nustatyta tvarka.




