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VIRTUALI ISTORINE LIETUVA: LDK INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Virtuali istoriné Lietuva: LDK informacinés sistemos duomeny saugos nuostatai (toliau —
Saugos nuostatai) reglamentuoja Virtuali istoriné Lietuva: LDK informacinés sistemos (toliau —
informaciné sistema) elektroninés informacijos saugos valdyma, organizacinius ir techninius
reikalavimus, reikalavimus personalui ir informacinés sistemos naudotojy supazindinimo su saugos
dokumentais principus.

2. Saugos nuostaty tikslas — sudaryti salygas saugiai automatiniu biidu tvarkyti informacinés
sistemos informacijg, uztikrinti elektroninés informacijos prieinamuma ir vientisuma.

3. Saugos nuostatai parengti vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr.
716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo* (toliau — Bendryjy
elektroninés informacijos saugos reikalavimy apraSas), Techniniy valstybés registry (kadastry),
Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013
m. spalio 4 d. jsakymu Nr. 1V-832 ., D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo® ir informacinés sistemos nuostatais, patvirtintais Vilniaus universiteto
rektoriaus 2012 m. balandzio 18 d. jsakymu Nr. R-155 ,Dél Virtuali istoriné Lietuva: LDK
informacinés sistemos nuostaty ir Virtuali istoriné Lietuva: LDK informacinés sistemos duomeny
saugos nuostaty patvirtinimo®, taip pat kitais teisés aktais ir standartais, reglamentuojanciais
duomeny tvarkymo teisétuma, tvarkytojy veikla ir duomeny saugos valdyma.

4. Informacijos saugumo uztikrinimo prioritetinés kryptys:

4.1. elektroninés informacijos prieinamumo uztikrinimas;

4.2. elektroninés informacijos vientisumo uztikrinimas;

4.3. informacingés sistemos veiklos testinumas.

5. Valdytojo ir Tvarkytojo pavadinimai ir adresai:

5.1. informacinés sistemos valdytojas (toliau — Valdytojas) ir tvarkytojas (toliau —
Tvarkytojas) yra Vilniaus universitetas (toliau — Universitetas), Universiteto g. 3, LT-01513, Vilnius.

5.2. Valdytojo funkcijas atlieka Universiteto Istorijos fakultetas, Universiteto g. 3, Vilnius.

5.3. Tvarkytojo funkcijas atlieka Universiteto Informaciniy technologijy paslaugy centras,
Saulétekio al. 9, Vilnius.

6. Valdytojo funkcijos ir atsakomybé:

6.1. priziiiri, kaip laikomasi informacinés sistemos duomeny saugos reikalavimy;

6.2. rengia jsakymus dé¢l informacinés sistemos saugumo uZtikrinimo, tikrina, kaip jie
vykdomi;

6.3. atsako uz informacinés sistemos saugos politikos formavimg ir jgyvendinimo
organizavima, prieziiirg ir elektroninés informacijos tvarkymo teisétuma;

6.4. skiria duomeny valdymo jgaliotin;.



7. Tvarkytojo funkcijos ir atsakomybé:

7.1. uztikrina nepertraukiamg informacinés sistemos veikima, elektroninés informacijos,
esancios informacinéje sistemoje, saugg ir saugy elektroninés informacijos perdavima kompiuteriy
tinklais (automatiniu budu);

7.2. teikia pasiilymus Valdytojui, kaip tobulinti informacinés sistemos sauga;

7.3. uztikrina tinkama Valdytojo priimty teisés akty ir rekomendacijy jgyvendinima;

7.4. skiria informacinés sistemos saugos jgaliotinj (toliau — saugos jgaliotinis);

7.5. skiria informacinés sistemos administratoriy (toliau — administratorius) arba kelis
administratorius, vykdancius atskiras informacinés sistemos administravimo funkcijas;

7.6. uztikrina informacinés sistemos sgveikg su kitomis informacinémis sistemomis;

7.7. Tvarkytojo vadovas yra atsakingas uz reikiamy administraciniy, techniniy ir
organizaciniy saugos priemoniy jgyvendinima, uztikrinima ir laikymasi Saugos nuostatuose ir saugos
politikos jgyvendinamuosiuose dokumentuose nustatyta tvarka.

8. Duomeny valdymo jgaliotinis, vadovaudamasis informaciniy technologijy plétros planu,
kitais institucijos planavimo dokumentais:

8.1. igyvendina informacinés sistemos plétra;

8.2. tiesiogiai priziiiri, kaip kuriama ir tvarkoma informaciné sistema, diegiama programiné
jranga, panaudojamos investicijos;

8.3. rengia informacinés sistemos biudZety projektus;

8.4. tiesiogiai prizilri, kad informacija, duomenys, dokumentai ir (arba) jy kopijos bity
teikiami, skelbiami ir (arba) perduodami pagal teisés aktuose nustatytus reikalavimus;

8.5. teikia pasiulymus dél darbuotojy, kuriems pavesta tvarkyti informacinés sistemos
duomenis, informacija, dokumentus ir (arba) jy kopijas, teisiy ir pareigy;

8.6. organizuoja informacinés sistemos turto inventorizacijas;

8.7. wuztikrina informacinés sistemos naudotojy pasirengima dirbti su informacine sistema;

8.8. atsako uZ tinkamg Saugos nuostatuose nustatyty funkcijy vykdyma;

8.9. atlieka kitas teisés aktuose nustatytas funkcijas.

9. Saugos jgaliotinio funkcijos ir atsakomybe:

9.1. teikia Tvarkytojo vadovui pasitilymus dél:

9.1.1.  administratoriaus (administratoriy) paskyrimo;

9.1.2. informaciniy technologijy saugos atitikties vertinimo Informaciniy technologijy
saugos atitikties vertinimo metodikoje, patvirtintoje Lietuvos Respublikos vidaus reikaly ministro
2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,Dé¢l Informaciniy technologijy saugos atitikties vertinimo
metodikos patvirtinimo®, nustatyta tvarka;

9.1.3.  saugos dokumenty priémimo, keitimo;

9.2. koordinuoja elektroninés informacijos saugos incidenty tyrima, iSskyrus atvejus, kai $ig
funkcijg atlieka informacijos saugos darbo grupés;

9.3. teikia administratoriui (administratoriams) privalomus vykdyti nurodymus ir pavedimus
del saugos politikos jgyvendinimo;

9.4. organizuoja informacinés sistemos rizikos jvertinima;

9.5. periodiskai organizuoja administratoriy mokyma elektroninés informacijos saugos
klausimais;

9.6. atlieka kitas Valdytojo ir/ar Tvarkytojo vadovo pavestas ir kituose teisés aktuose jam
priskirtas funkcijas.

10. Administratorius (administratoriy) funkcijos:

10.1.  uZtikrina paskirtos informacinés sistemos infrastruktiros ir /arba taikomosios
programinés jrangos veikima;

10.2. administruoja informacinés sistemos eksperty ir naudotojy prieigos teises;

10.3. analizuoja informacinés sistemos naudotojy ir eksperty veiksmy registracijos Zurnaly
jrasus;

10.4. kuria ir atkuria atsargines informacinés sistemos kopijas;

10.5. rengia ir tikrina informacinés sistemos diegimo saranka;



10.6. nustato pazeidziamas informacinés sistemos vietas ir uztikrina savalaikj sistemos saugos
spragy Salinima;

10.7. atlieka su informacinés sistemos administravimu susijusias uzklausas ir rengia naudojimo
ataskaitas;

10.8. konsultuoja informacingés sistemos naudotojus dél informacinés sistemos veikimo ir kitais
su susijusiais klausimais;

10.9. atlieka visiSkus ar dalinius duomeny atkiirimo bandymus i§ atsarginiy informacinés
sistemos saugomy duomeny kopijy;

10.10. atlicka informacinés sistemos naudotojams suteikty teisiy ir priskirty funkcijy
atitikties vertinima;

10.11. informuoja saugos jgaliotinj apie saugos pazeidimus, nusikalstamos veikos
pozymius, neveikiancias arba netinkamai veikiancias duomeny saugos uztikrinimo priemones;

10.12. vykdo privalomus duomeny valdymo ir saugos jgaliotinio nurodymus;

10.13. atlieka kitas teisés aktuose nustatytas funkcijas.

11. Saugy informacinés sistemos duomeny tvarkyma reglamentuoja:

11.1. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

11.2. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

11.3. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraSas, patvirtintas Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo
gairiy apraSo patvirtinimo* (toliau — Gairiy aprasas);

11.4. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,,Dél Techniniy
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

11.5. Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymas Nr. 1V-156
,Deél Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

11.6. kiti teisés aktai, reglamentuojantys elektroninés informacijos saugumo politika (toliau —
saugos politika) ir duomeny tvarkymo teisétuma, valstybés informaciniy sistemy tvarkytojy veikla
bei duomeny saugos valdyma.

IT SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12.  Vadovaujantis Gairiy apraso 10 ir 12.4 punkty nuostatomis, informacinéje sistemoje
tvarkoma elektronin¢ informacija pagal jos svarba laikoma maZiausios svarbos elektronine
informacija ir pagal joje apdorojamos elektroninés informacijos svarba informaciné sistema
priskiriama kity, vieSojo administravimo funkcijoms neskirty informaciniy istekliy, ketvirtos
kategorijos informacinéms sistemoms.

13. Informacinéje sistemoje asmens duomenys tvarkomi tik vidaus administravimo
reikméms, naudotojy paskyroms administruoti.

14. Saugos jgaliotinis, vadovaudamasis metodine priemone ,,Rizikos analizés vadovas®,
Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo technika* grupés standartais, kasmet
organizuoja informacinés sistemos rizikos vertinimg. Prireikus, saugos jgaliotinis gali organizuoti
neeilin] informacinés sistemos rizikos vertinima.

15. Informacinés sistemos rizikos vertinimas suraSomas ataskaitoje, kuri pateikiama
Valdytojo ir Tvarkytojo funkcijas atliekanciy padaliniy vadovams.
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16. Informacinés sistemos rizikos jvertinimo ataskaita rengiama atsizvelgiant ] rizikos
veiksnius, galin¢ius turéti jtakos informacijos saugai, jy galima zalg, pasireiskimo tikimybe ir pobiidj,
galimus rizikos valdymo biidus, rizikos priimtinumo kriterijus. Svarbiausi rizikos veiksniai yra Sie:

16.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

16.2. subjektyvis tyciniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

16.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,,Dé¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

17. Informacinés sistemos rizikos vertinimo metu atliekami darbai:

17.1. jtakos informacinés sistemos veiklai vertinimas;

17.2. grésmés ir pazeidimy analize;

17.3. liekamosios rizikos vertinimas.

18.  Atlikus rizikos jvertinima, esant poreikiui, saugos jgaliotinis rengia ir teikia Valdytojui
tvirtinti rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

19. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra Sie:

19.1. liekamoji rizika turi biiti sumazinama iki priimtino lygio;

19.2. informacijos saugos priemong¢s diegimo kaina turi biiti adekvati saugomos informacijos
vertei;

19.3.  kur galima, turi biti jdiegtos prevencinés, detekcingés ir korekcinés informacijos saugos
priemones.

20. atsizvelgdamas j informacinés sistemos rizikos jvertinimo ataskaitg, Valdytojas prireikus
tvirtina informacinés sistemos rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame
numatomas techniniy, administraciniy ir kity iStekliy poreikis informacinés sistemos rizikos valdymo
priemonéms jgyvendinti.

21. Siekiant uztikrinti informacinés sistemoms saugos nuostatuose ir kituose saugos politikg
igyvendinanciuose teisés aktuose iSdéstyty nuostaty igyvendinimo kontrole, saugos jgaliotinis ne
reCiau kaip karta per du metus atlieka informacinés sistemos saugos atitikties vertinima,
vadovaudamasis Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzeés 6 d. jsakymu Nr. 1'V-
156 ,,D¢l Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*.

22. Atlikus informacinés sistemos saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama Valdytojo vadovui, ir pastebéty
trukumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus
nustato Valdytojo vadovas.

23. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty truikumy
Salinimo plano kopijas Valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo
turi pateikti Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

III SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

24.  Programinés jrangos, skirtos informacinei sistemai nuo kenksmingos programinés
Jrangos apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai:

24.1. uztikrinama kompiuterinés jrangos apsauga nuo kenksmingos programinés jrangos
(antivirusiniy programy jdiegimas, atnaujinimas ir pan.);



24.2. nustaCius pazeidziamumg, apsaugai naudojama programiné jranga privalo buti
atnaujinama nedelsiant;

25. Programings jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

25.1. programinés jrangos konfigliravimas turi biti apsaugotas slaptazodziu;

25.2. naudojama tik legali programiné jranga;

25.3. programiné jranga yra nuolatos atnaujinama laikantis gamintojo reikalavimuy;

25.4. programinés jrangos diegima, Salinimg ir konfigiiravimg atlieka tik administratoriai.

26. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, igaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

26.1. informacinés sistemos kompiuteriniai tinklai nuo vieSyjy telekomunikacijy tinkly
(interneto) turi bati atskirti ugniasienémis;

26.2. visas informacings sistemos duomeny srautas j ir i§ interneto yra filtruojamas naudojant
apsauga nuo virusy ir kitos kenkéjiskos programingés jrangos;

26.3. Papildomos priemonés kompiuteriams ir mobiliems jrenginiams, kurie gali biti
panaudoti nustatytoms administravimo funkcijoms atlikti ne Universiteto patalpose, nustatomos
Informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklése.

27. Metodai, kuriais leidZziama uZztikrinti saugy elektroninés informacijos teikimg ir (ar)
gavimg:

27.1. nuotolinis prisijungimas prie informacinés sistemos galimas naudojantis ,,IPSec* (angl.
Internet Protocol Security) protokoly rinkiniu ir jungiantis kaip ,,IPSec* programiniam klientui.

27.2. teikti elektroning informacija automatiniu biidu galima tik pagal duomeny teikimo
sutartyse nustatytas specifikacijas ir salygas.

28. Informacinés veiklos testinumo uztikrinimui elektroniné informacija yra periodiskai
kopijuojama j rezerviniy kopijy laikmenas kas 24 valandos ir laikmenos saugomos taip, kad avarijos
atveju informacing sistemg galima biity atkurti taip, kad informacinés sistemos neveikimo laikotarpis
bty neilgesnis nei 24 valandos.

29. Informacinés sistemos prieinamumas per metus turi biti uztikrintas ne maziau kaip 70
proc. laiko darbo metu darbo dienomis.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

30. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uZtikrinimo
principus, savo darbe vadovautis Bendryjy elektroninés informacijos saugos reikalavimy aprasu,
kitais teisés aktais, reglamentuojanciais elektroninés informacijos sauga. Saugos jgaliotinis privalo
sugebéti  prizitréti, kaip jgyvendinama saugos politika. saugos jgaliotinis privalo tobulinti
kvalifikacijg elektroninés informacijos saugos srityje.

31. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykus] ar nepanaikintg
teistuma uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumo srityje, taip pat
paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos
pazeidima elektroniniy rySiy srityje, elektroniniy rySiy istekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rysiy tinklo gadinimg ar savavaliSka prisijungima prie tinklo arba galiniy
irenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, savavaliSka prisijungima arba elektroniniy
ryS$iy infrastrukttiros jrengimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo
praéje maziau nei vieni metai.

32. administratorius privalo iSmanyti darbg su kompiuteriy tinklais ir mokéti uztikrinti jy
saugumg. Administratorius privalo moketi administruoti ir prizitiréti duomeny bazes, biiti susipazings
su Saugos nuostatais ir kitais informacings sistemos saugos politikos jgyvendinamaisiais teisés aktais.

33. Administratoriai privalo iSmanyti elektroninés informacijos saugos uZtikrinimo
principus, iSmanyti informacinés sistemos komponenty administravimo ir priezitiros pagrindus, biiti
susipazing su informacings sistemos saugos dokumentais ir sutik¢ laikytis jy reikalavimy.

34. Informacinés sistemos vidiniai naudotojai turi:
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34.1. turéti pagrindinius darbo su kompiuteriu jgtdzius;

34.2. moketi tvarkyti elektroninius duomenis informacinés sistemos nuostatuose nustatytais
tikslais;

34.3. Dbiuti susipazing su informacinés sistemos saugos politika jgyvendinanciais teisés aktais.

35. Informacinés sistemos naudotojy mokymy planavimg ir organizavima bei naujy vidiniy
naudotojy supazindinimg su informacinés sistemos saugos reikalavimais darbo vietose vykdo
administratorius.

36. Informacinés sistemos naudotojai ir administratoriai, pazeid¢ Saugos nuostaty ar kity
saugos politikos jgyvendinamyjy teisés akty reikalavimus, atsako Lietuvos Respublikos jstatymy ir
Universiteto darbo tvarkos taisyklése nustatyta tvarka.

_ V SKYRIUS )
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

37. Su Saugos nuostatais susipazjstama pasirasytinai arba elektroniniu bidu, uztikrinanc¢iu
susipazindinimo jrodomuma.

38. Saugos nuostatai ir kiti saugos politikos jgyvendinamieji teisés aktai skelbiami
informacinés sistemos naudotojams pasiekiamoje interneto svetainéje.

39. Pakartotinai su saugos politika reguliuojanciais teisés aktais informacinés sistemos
naudotojai supazindinami esminiai pasikeitus informacijos saugg reguliuojantiems teisés aktams.
Informacija apie saugos politikos jgyvendinamyjy teisés akty pakeitimus siunc¢iama elektroniniu
bidu.




