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VILNIAUS UNIVERSITETO STUDIJU INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATAI

L. BENDROSIOS NUOSTATOS

1. Vilniaus universiteto studijy informacinés sistemos (toliau — VUSIS) duomeny saugos
nuostaty (toliau — VUSIS saugos nuostatai) tikslas — nustatyti VUSIS duomeny saugos procese
dalyvaujandius subjektus ir apibréZti jy funkcijas, jtvirtinti su studijy procesu Vilniaus universitete
(toliau — Universitetas) susijusios elektroninés informacijos saugos valdymo nuostatas, nustatyti
organizacinius ir techninius duomeny saugos reikalavimus, VUSIS naudotojy supaZindinimo su
VUSIS saugos dokumentais principus,

2. VUSIS saugos nuostatuose vartojamos sgvokos atitinka Bendryjy elektroninés informacijos
saugos reikalavimy aprade, patvirtintame Lietuvos Respublikos Vyriausybes 2013 m. liepos 24 d.
nutarimu Nr, 716, vartojamas sagvokas,

3. Tvarkant VUSIS duomenis bei uZtikrinant VUSIS duomeny saugg vadovaujamasi $iais
Lietuvos Respublikos jstatymais ir kitais teisés aktais:

3.1 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

3.2. Lietuvos Respublikos elektroniniy ry$iy jstatymu;

3.3. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

3.4, Lietuvos Respublikos valstybés registry jstatymu;

3.5. Bendraisiais reikalavimais organizacinéms ir techninéms duomeny saugumo

priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008
m. lapkri¢io 12 d. jsakymu Nr. 1T-71 (1.12);

3.6. Bendryjy elektroninés informacijos saugos reikalavimy apradu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716;

3.7. Saugos dokumenty turinio aprasu, patvirtintu Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716; '

3.8. Valstybés informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo ir

elektroninés informacijos svarbos nustatymo gairiy apraSo, patvittinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716;

3.9, Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniais saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly
ministro 2013 spalio 4 d. jsakymu Nr. 1V-832 ,Dél Techniniy valstybés registry
(kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistenmy elektroninés informacijos saugos reikalavimy patvirtinimo*;

3.10.  Lietuvos standartais LST ISO/IEC 17799:2006 ir LST ISO/IEC 27002:2009, taip pat
kitais Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo technika® grupés
standartais.

4. VUSIS saugos nuostatai apibréZzia VUSIS duomeny saugos politika (toliau — saugos
politika). VUSIS saugos politika jgyvendina ir elektroninés informacijos saugg Universitete
reglamentuoja Sie dokumentai:

4.1, Vilniaus universiteto studijy informacinés sistemos saugaus elektroninés informacijos
tvarkymo taisyklés (toliau — VUSIS tvarkymo taisyklés);
42, Vilniaus universiteto studijy informacinés sistemos veiklos testinumo valdymo planas

(toliau — VUSIS valdymo planas);




4.3. Vilniaus universiteto studijy informacinés sistemos naudotojy administravimo taisyklés

(toliau — VUSIS naudotojy administravimo taisyklés).
5. VUSIS saugos politika vykdoma Siomis prioritetinémis kryptimis:

5.1 igyvendinant VUSIS duomeny teikéjy teikiamy duomeny ir veiksmy su jais automatinj
stebéjimg ir jrady kaupima;

5.2. igyvendinant VUSIS naudotojams prieigos prie VUSIS duomeny automatinj teisiy
suteikima, jy tapatumo identifikavima ir veiksmy stebéjima;

5.3. igyvendinant VUSIS duomeny saugy kopijavimg, archyve esanéiy kopijy saugojima;

5.4. jgyvendinant VUSIS duomeny saugg nuo Zalingos programinés jrangos poveikio;

5.5. jrengiant VUSIS duomenims administruoti skirtas saugias patalpas ir kompiuterizuotas
darbo vietas jose;

5.6. jgyvendinant VUSIS duomenims administruoti skirto personalo kvalifikacijos
tobulinimo sistema;

5.7. jgyvendinant VUSIS duomeny automatinj integraluma su kitomis informacinémis
sistemomis;

5.8. igyvendinant VUSIS programinés, techninés jrangos saugg nuo nesankcionuoto
poveikio joms ir (ar) jy modifikavimo;

5.9. igyvendinant 1y8iy su VUSIS duomeny teikéjais, iSorinémis Salimis ir saugos

specialistais jose palaikyma, plétojima;
5.10.  jgyvendinant VUSIS saugos atitikties vertinima,
6. VUSIS valdytojas — Vilniaus universitetas, adresas - Universiteto g. 3, LT-01513
Vilnius, kuris atsako uz VUSIS saugos politikos formavimg ir jgyvendinimo organizavimg,
priezilirg ir elektroninés informacijos tvarkymo teisétuma. Sistemos valdymo funkcijas Vilniaus
universitete atlicka Studijy direkeija, kuri:
6.1, koordinuoja VUSIS saugos nuostaty, VUSIS saugos politikg jgyvendinandiy teisés akty
rengimg ir kontroliuoja jy jgyvendinima;
6.2. koordinuoja VUSIS funkcijy poky¢iy planavima;
6.3. koordinuoja elektroninés informacijos tvarkymo teisétumo prieZidirg ir uZtikrinima;
6.4. koordinuoja VUSIS saugos politikos jgyvendinima.
7. VUSIS tvarkytojas — Universiteto Informaciniy technologijy taikymo centras (toliau —
ITTC) (adresas - Saulétekio al. 9, II jungiamieji rtimai, I.T-10222, Vilnius), kuris atsako uz
reikiamy administraciniy, techniniy ir organizaciniy saugos priemoniy jgyvendinimag, uZtikrinimg ir
laikymasi Saugos nuostatuose ir saugos politika jgyvendinanéiuose dokumentuose nustatyta tvarka.

VUSIS tvarkytojas:
7.1. uZtikrina VUSIS saugos nuostaty ir teisés akty, jgyvendinanéiy VUSIS saugos politika,
jgyvendinimag;

7.2, uZtikrina VUSIS duomeny saugg;

7.3. igyvendina VUSIS saugos nuostatuose, VUSIS saugos politikg jgyvendinandiuose teisés
aktuose nustatytas VUSIS ducmeny saugaus rinkimo, sisteminimo, saugojimo ir
teikimo VUSIS duomeny gavéjams organizacines, technines ir kitas priemones;

7.4. teikia VUSIS valdytojui sifilymus dél VUSIS saugos politikos jgyvendinimo plétros,
techniniy, programiniy priemonty jsigijimo, jy modernizavimo, prieZitiros ir tobulinimo;

7.5. uztikrina VUSIS funkceijy pokyéiy jgyvendinima;

7.6. teisés akty nustatyta tvarka teikia informacijg apic VUSIS saugos politikos
igyvendinima;

1.7. skiria VUSIS pagrindinj ir duomeny baziy administratorius, paveda jiems vykdyti
techninj VUSIS duomeny administravima;

7.8. atlieka kitas norminiuose teisés aktuose, VUSIS saugos nuostatuose ir teisés aktuose,
igyvendinandinose VUSIS saugos politika, funkcijas.

8. VUSIS pagrindinis administratorius administruoja visy VUSIS naudotojy prieigos teises
prie VUSIS programy. VUSIS pagrindinis administratorius:

8.1. yra jgaliotas tvarkyti visy Universiteto padaliniy VUSIS duomenis;



8.2. pateikus pra¥ymg, suteikia ir panaikina teises Universiteto padalinio vadovybés
paskirtam VUSIS padalinio administratoriui;
8.3. palaiko ry§j su Universiteto kamieniniy akademiniy padaliniy studijy administratoriais,
nuolat keidiasi su jais informacija.
9. VUSIS padalinio administratorius administruoja padalinio VUSIS naudotojy prieigos
teises prie programy. VUSIS padalinio administratorius:
9.1, yra jgaliotas tvarkyti padalinio VUSIS duomenis;

9.2. pateikus praSymg, suteikia teises Universiteto padalinio vadovybés paskirtam VUSIS
padalinio administratoriui;
9.3. palaiko ry$j su padalinio studijy administratoriais, nuolat keigiasi su jais informacija.

10.  VUSIS duomeny bazés (toliau — VUSIS DB) administratorius vykdo techning VUSIS
duomeny bazés priezitirg. VUSIS DB administratorius:

10.1.  wvztikrina VUSIS DB sauguma;

10.2.  vykdo VUSIS DB stebéseng;

10.3.  priZiGri ir atnaujina VUSIS DB programing jranga.

11.  VUSIS administratoriai (visy tipy):

11.1.  vykdo VUSIS duomeny teikéjy teikiamy duomeny administravimg (pagrindinis ir
padaliniy administratoriai);

11.2, vykdo VUSIS naudotojy veiksmy administravima (pagrindinis, DB ir padaliniy
administratoriai);

11.3. vykdo VUSIS duomeny saugaus kopijavimo ir archyve esandiy kopijy saugojimo
administravimg (DB administratorius);

11.4.  vykdo VUSIS duomeny apsaugos nuo jiems kenksmingos programinés jrangos poveikio
administravimg (DB administratorius);

11.5.  reaguojaj VUSIS elektroninés informacijos saugos incidentus;

11.6.  vykdo visus VUSIS duomeny saugos jgaliotinio nurodymus ir pavedimus, susijusius su
informacinés sistemos saugos uZtikrinimu, ir nuolat teikia duomeny saugos jgaliotiniui
informacijg apie sauga uZtikrinanéiy pagrindiniy komponenty biikle;

11.7.  atlieska VUSIS tvarkytojo vadovo jam pavestas kitas su VUSIS saugos politika
susijusias funkcijas (pagrindinis, DB ir padaliniy administratoriai).

12. VUSIS duomeny saugos jgaliotinis jgyvendina elektroninés informacijos saugos politika
VUSIS. VUSIS duomeny saugos jgaliotinis:

12.1.  teikia VUSIS valdytojui ir tvarkytojui sitilymus dél VUSIS saugos nuostaty, VUSIS
saugos politika jgyvendinanéiy teisés akty keitimo ir (ar) naujy teisés akty priemimo;

122, teikia VUSIS valdytojui sititymus dél VUSIS administratoriy paskyrimo ir reikalavimy
jiems nustatymo;

123, organizuoja VUSIS naudotojy mokymus duomeny saugos klausimais ir informuoja
VUSIS naudotojus apie duomeny saugos problematikg (priminimai elektroniniu pastu,
teminiy seminary rengimas, atmintinés naujiems darbuotojams ir kt.);

12.4.  organizuoja VUSIS saugos atitikties ir rizikos vertinimg ir rengia VUSIS rizikos
jvertinimo ataskaita;

12.5.  koordinuoja VUSIS duomeny saugos incidenty tyrimg VUSIS veiklos testinumo
valdymo plane nustatyta tvarka;

12.6.  ne rediau kaip kartg per metus perzitiri VUSIS saugos nuostatus, VUSIS saugos politikg
igyvendinandius teisés aktus ir, esant reikalui, inicijuoja §iy dokumenty pakeitimus.
Saugos dokumentai taip pat turi buti persvarstomi (perZiirimi) po to, kai atlickamas
rizikos jvertinimas ar informaciniy technologijy saugos atitikties vertinimas arba
institucijoje jvyksta esminiy organizaciniu, sisteminiy ar kitokiy poky¢iy;

12.7.  atlicka kitas norminiuose teisés aktuose, VUSIS saugos nuostatuose ir teisés aktuose,
igyvendinandivose VUSIS saugos politika, funkcijas.

13, VUSIS naudotojai — autorizuoti vartotojai, turintys teise naudotis VUSIS istekliais savo
funkcijoms atlikti. VUSIS naudotojai yra keliy lygiu: Universiteto centrinés administracijos
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darbuotojai, akademiniy padaliniy vadovai (auk3tesnio lygio administratoriai), akademiniy
padaliniy atsakingi darbuotojai (administratoriai), déstytojai ir studentai.

14, VUSIS saugos nuostatai, VUSIS saugos politikg jgyvendinantys teisés aktai yra privalomi
VUSIS valdytojui, VUSIS tvatkytojui, VUSIS pagrindiniam administratoriui, VUSIS padaliniy
administratoriams, VUSIS DB administratoriams, VUSIS duomeny saugos jgaliotiniui ir VUSIS
naudotojams.

II. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

15.  Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 4.3 punktu ir 4.3.1, 4.3.2, 4.3.3 ir
4.3.4 papunkéiais, VUSIS tvarkoma elektroniné informacija pagal jos svarbg laikoma Zinybinés
svatbos elektronine informacija. Vadovaujantis minéto apraSo 5.3 punktu, pagal joje apdorojamos
elektronines informacijos svarbos kategerijg VUSIS priskiriama trediai informaciniy sistemy
kategorijai.

16.  Vadovaujantis Bendraisiais reikalavimais organizacinéms ir techninéms duomeny saugumo
priemonéms, patvirtintais Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkri¢io 12 d. jsakymu Nr. 1T-71 (1.12) 7.2 punktu, atsiZvelgiant | saugotiny asmens duomeny
pobudj ir jy tvarkymo keliama rizikgq VUSIS priskiriama antram saugumo lygiui,

17.  VUSIS tvarkomi:

17.1.  bendrieji studijuojanéiyjuy ir studijy duomenys, nurodyti VUSIS nuostatuose;

17.2.  identifikaciniai asmens, jvedusio/koregavusio duomenis VUSIS, duomenys.

18.  VUSIS duomenis VUSIS duomeny gavéjams teikia VUSIS tvarkytojas VUSIS nuostaty
nustatytu biidu ir tvarka.

19.  VUSIS duomeny aktualumas uZztikrinamas VUSIS duomeny teikéjy automatiniu biidu
kasdien teikiamais aktualiais duomenimis ir VUSIS posistemiy integruota veikla.

20.  VUSIS duomeny saugos jgaliotinis, atsizvelgdamas | Vidaus reikaly ministerijos iSleistg
metoding priemong ,Rizikos analizés vadovas®, kuri skelbiama Vidaus reikaly ministerijos
interneto svetaingje (hitp://www.vim.[t/Rizikos analize.pdf), Lietuvos ir tarptautinius ,,Informacijos
technologija. Saugumo technika® grupés standartus, kasmet organizuoja VUSIS rizikos jvertinima.
Pasikeitus VUSIS funkcinei sandarai, atsiradus naujiems rizikos veiksniams, VUSIS tvarkytojo
vadovo pavedimu VUSIS duomeny saugos jgaliotinis organizuoja neeilinj VUSIS rizikos
ivertinima,

21, Rizikos jvertinimo ataskaita rengiama jvertinant rizikos veiksnius, galindius turéti jtakoes
elektroninés informacijos saugai, ju galimg Zalg, pasireiskimo tikimybe ir pobiidj, galimus rizikos
valdymo biidus, rizikos priimtinumo kriterijus., Svarbiausi rizikos veiksniai VUSIS duomenims,
programinei, techninei jrangai yra:

21.1.  subjektyviis nety€iniai veiksniai (duomeny tvarkymo klaidos, klaidingy duomeny
teikimas, duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos ir kita);

21.2.  subjektyviis ty¢iniai veiksniai (nesankcionuotas naudojimasis informacine sistema
siekiant gauti dvomeny, duomeny keitimas, naikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, vagystés ir kita),

21.3.  veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m,
liepos 15 d. nutarimu Nr, 840, 3 punkte.

22.  Rizikos veiksniy tikétumui VUSIS duomenims, programinei, techninei jrangai jvertinti
naudojama penkiabalé rizikos veiksniy tikétumo vertinimo metodika:

22.1.  nereik8mingas rizikos veiksniy tikétumas — 1 balas;

22.2. maZas rizikos veiksniy tikétumas — 2 balai;

22.3.  vidutinis rizikos veiksniy tikétumas — 3 balai;




22.4.  didelis rizikos veiksniy tikétumas — 4 balai;

22.5.  labai didelis rizikos veiksniy tikétumas — 5 balai.
23.  VUBSIS rizikos jvertinimo ataskaitg rengia VUSIS duomeny saugos jgaliotinis ir teikia jg
tvirtinti VUSIS tvarkytojo vadovui.
24.  Atlikus rizikos jvertinima, esant reikalui, VUSIS duomeny saugos jgaliotinis rengia ir teikia
VUSIS valdytojui tvirtinti rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame
numatomas techniniy, administraciniy ir kity idtekliy poreikis rizikos valdymo priemonéms
igyvendinti. Siekiant uZtikrinti ‘VUSIS saugos nuostatuose ir kituose VUSIS saugos politika
igyvendinandiuose teisés aktuose iidéstyty nuostaty jgyvendinimo kontrolg, VUSIS duomeny
saugos jgaliotinis kas dvejus metus organizuoja VUSIS saugos atitiktics vertinimg, kurio metu:

24.1.  jvertinama VUSIS saugos nuostaty ir VUSIS saugos politikg jgyvendinandiy teisés akty

atitiktis realiai VUSIS duomeny saugos situacijai,

24.2.  inventorizuojama VUSIS techningé ir programiné jranga,

24.3.  perzitrima VUSIS naudotojams suteikty teisiy atitiktis jy vykdomoms funkcijoms;

24.4.  jvertinamas pasiruo§imas VUSIS veiklai atkurti nenumatytose situacijose.
25.  Atlikus VUSIS saugos atitikties vertinima, rengiamas pastebéty trakumy Salinimo planas,
kurj tvirtina, atsakingus vykdytojus skiria ir jgyvendinimo terminus nustato Universiteto rektorius.
26.  VUSIS elektroninés informacijos saugos priemoniy parinkimo pagrindiniai principai yra:

26.1.  apsaugos sistema turi biiti valdoma centralizuotai;

26.2.  saugos priemonés diegimo kaina turi biiti adekvati saugomos informacijos vertei;

26.3.  likutiné rizika turi buti sumaZinta iki priimtino lygio;

26.4.  biitina jdiegti prevencines informacijos saugos priemones.

III. ORGANIZACINIAI IR TECHNINIAI REIKAL.AVIMAI

27.  VUSIS administratoriy ir naudotojy veiksmai, susij¢ su VUSIS duomenimis, reglamentuoti
VUSIS nuostatuose, VUSIS tvarkymo taisyklése, VUSIS naudotojy administravimo taisyklése ir
kituose VUSIS saugos politikg jgyvendinanditose teisés aktuose.

28.  Lokalaus tinklo, jungian¢io tam tikro Universiteto padalinio kompiuterius ir tinklo serverius
VUSIS naudotojy ir administratoriy kompiuteriniy darbo viety (toliau — KDV) jrengimg ir
naudojima bei kompiuteriy antivirusiniy priemoniy diegima,

29.  VUBSIS naudotojy darbo vietose diegiamos aktyvios priemonés apsaugai nuo kenksmingos
programinés jrangos (virusy, $nipinéjimo programu, nepageidaujamy pasto Zinugiy platinimo ir
panagiai). Sios priemonés turi biiti atnaujinamos automatiskai ne reiau kaip karta per savaite.

30.  Visa VUSIS naudotojy kompiuterinose jdiegta programiné jranga turi biiti suderinta su
lokalaus tinklo administratoriumi.

31.  VUSIS naudotojai ir administratoriai kompiuteriy programine jrangg naudoja
vadovaudamiesi Universiteto rektoriaus 2008-10-21 jsakymu Nr. R-351 patvirtinta Kompiuteriy
programy naudojimo tvarka Vilniaus universitete.

32, Visi prisijungimai prie VUSIS atliekami tik per $ifruotg prieigg (SSL).

33, Ne i§ Universiteto tinklo priciga pric VUSIS komponenty, kurivose galimas asmens
duomeny tvarkymas, realizuojama naudojant virtualaus privataus tinko (VPN) paslauga.

34.  NeSiojamiems kompiuteriams, kuriy vartotojams suteikta nuotolinés prieigos teisé prie
komponenty, kuriuose galimas asmens duomeny tvarkymas, taikomos papildomos disko $ifravimo
ir kompiuteriy rakinimo priemones.

35.  VUSIS administravimo prieiga prieinama tik i§ suderinty vidiniy IP adresy. Vartotojui
skirtas IP adresy keitimas kontrolivojamas administracinémis ir techninémis priemonémis,

36.  VUSIS naudotojams prieigos prie VUSIS duomeny galimybé suteikiama tik per
registravimosi ir slaptaZodZiy sistema, prieigos sesijos laikas yra ribojamas. Prieigos suteikimo
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tvarka ir sesijos trukmé darbuotojy kategorijoms reglamentuojama VUSIS naudotojy
administravimo taisyklése.
37.  VUSIS vidinés tarnybos yra apsaugotos tinklo priemonémis, i$skiriant jas atskirame
potinklyje.
38.  VUSIS naudojamas kompiuteriy tinklas yra dalinai filtruojamas nuo nepageidaujamo
duomeny srauto.
39.  VUSIS duomeny stotys saugomos programinémis ugniasienémis.
40, Universiteto kompiuteriy tinklo saugumui uZtikrinti veikia Universiteto CERT (Computer
Emergency Response Team) — kompiuteriniy incidenty tyrimo Universiteto tinkluose tarnyba.
41.  Prieiga prie VUSIS administravimo funkcijy galima tik sistemos tvarkytojui suteikus teisg
sistemos valdytojo teikimu, i§ patvirtinto Universiteto vidinio tinklo IP sgrago darbo viety.
42, Automatiniu biidu duomenys perduodami arba gaunami tik pagal duomeny teikimo sutattyse
nustatytas specifikacijas ir salygas, naudojant saugy duomeny perdavimo protokola,
43,  Asmens duomeny perdavimas iSorinémis laikmenomis draudZiamas.
44, VUSIS veiklos testinumui ir funkcionalumui uZtikrinti VUSIS duomenys periodiskai
kopijuojami ir saugomi. VUSIS duomeny kopijy darymo periodiskumas, kopijy saugojimo
priemonés, biidai ir vieta, kopijy atkiirimo tvarka, naikinimo tvarka reglamentuojama Informacinés
sistemos duomenuy baziy atsarginiy kopijy darymo ir saugojimo tvarkoje, patvirtintoje 2008 m.
spalio 29 d. jsakymu Nr. D-11.
45.  Siekiant apsisaugoti nuo VUSIS tvarkomy duomeny praradimo ir uZtikrinti efektyvia
asmens duomeny apsauga bei uzkirsti kelia neteisétam saugomy laikmeny naudojimui Universitete,
nustatyta tokia informacinés sistemos duomeny baziy atsarginiy kopijy darymo ir saugojimo
tvarka:
45.1.  Ribojamas darbuotojy, galindiy patekti | serveriy sales, skaiius;
452,  Vykdoma papildoma fizinés prieigos | duomeny centra kontrolé (administracinémis ir
fizinés saugos priemonémis);
453.  Paskirti darbuotojai, atsakingi uz kopijy darymg ir jy saugojimag;
45.4.  Du kartus per savaitg daroma pilna VUSIS duomeny bazés kopija;
45.5.  Inkrementiné kopija daroma du kartus | para;
45.6. Kartg per parg kopijos perkopijuojamos j nutolusig magnetiniy juosty biblioteks,
esandig kitoje miesto vietoje (Universiteto centriniai rimai, Universiteto g. 3, Vilnius).
45.7.  Tris kartus per parg daromos bazés duomeny pakeitimy Zurnalai (archivelog) kopijos;
45.8.  Nutolusioje magnetiniy juosty bibliotekoje saugomos keturty savaiciy senumo VUSIS
duomeny bazés kopijos;
45.9.  Disky masyve saugomos dviejy savaitiy senumo VUSIS duomeny bazés kopijos;
45.10. Duomeny baziy atkiirimo bandymai atliekami kas $e8is ménesius;
45.11.  Vélesniy kaip dviejy savai¢iy duomeny baziy kopijos yra naikinamos naudojant
sistemines priemones.

1V. REIKALAVIMAI PERSONALUI

40, VUSIS duomenims saugiai rinkti, apdoroti, sisteminti, kaupti, saugoti ir teikti duomeny
gavéjams aktualig, kokybiska informacija gali tik asmenys, susipaZing su VUSIS nuostatais, VUSIS
saugos nuostatais, VUSIS saugos politikg jgyvendinandiais teisés aktais.

47.  VUSIS duomeny saugos jgaliotinis privalo i§manyti pagrindinius informacijos saugos
principus, i¥manyti norminiy teisés akty reikalavimus, reglamentuojandius elektroninés
informacijos sauga, turéti ir tobulinti kvalifikacija elektroninés informacijos saugos srityje
(kvalifikacijos tobulinimo kursai, pradinis saugaus darbo su duomenimis mokymas, ECDL
vartotojo sertifikatas ar pan.), turéti darbo su duomeny bazémis, operacinémis sistemomis,
tatkomosiomis programomis patirties. VUSIS duomeny saugos jgaliotiniu negali biiti skiriamas
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asmuo, turintis neiSnykusj ar nepanaikinty teistumg uZ nusikaltimg elektroniniy duomeny ijr
informaciniy sistemy saugwmui, taip pat paskirta administracing nuobaudg uZ neteiséty asmens
duomeny tvarkymg ir privatumo apsaugos pazeidima elektroniniy ry$iy srityje, elektroniniy ry3iy
iStekliy naudojimo ir skyrimo taisykliy paZeidima, elektroniniy ry$iy tinklo gadinimg ar savavaliska
prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy ry$iy tinklo darbui,
savavali8kg prisijungima arba elektroniniy rysiy infrastruktiiros jrengimo, naudojimo ir apsaugos
salygy ir taisykliy paZeidima, jeigu nuo jos paskyrimo praéj¢ maziau kaip vieneri metai,
48.  VUSIS duomeny saugos jgaliotinis turi:
48.1.  sugebéti vertinti VUSIS rizikos veiksniy tikétumus ir Zalos galimybes, organizuoti ir
kontroliuoti trikumy 3alinima;
48.2,  sugebéti vertinti VUSIS saugos politika jgyvendinandius teisés akius.
49,  VUSIS padalinio administratorius turi:
49.1.  buti susipaZings su Universiteto studijy procesu, studijy process ir studijy organizavimo
tvarka reglamentuojanciais Universiteto teisés aktais, studijy organizavimo tvarka;
49.2.  sugebéti tvarkyti VUSIS duomenis VUSIS nuostatuose nustatyta tvarka;
49.3.  biiti supazindintas su VUSIS saugos politikg jgyvendinandiais teisés aktais.
50.  VUSIS DB administratoriai turi:
50.1.  i8manyti darbg su kompiuteriniais tinklais;
50.2.  turéti sisteminiy programiniy priemoniy Windows, Unix, Oracle administravimo
patirties;
50.3.  moketi administruoti ir priZifiréti registry ir informaciniy sistemy duomeny bazes,
51, VUSIS naudotojai turi:
S1.1. turéti pagrindinius darbo su kompiuteriu jgiidZius;
51.2. mokéti tvarkyti VUSIS duomenis VUSIS nuostatuose nustatyta tvarka;
51.3.  bdati supaZindinti su VUSIS saugos politikg jgyvendinandiais teisés aktais.
52.  VUSIS naudotojams turi biiti periodi8kai (kas I metus arba papildomai, esant poreikiui)
rengiami duomeny saugos mokymai, jvairiais biidais primenama apie saugumo problematikg (pvz.,
priminimai elektroniniu paStu, teminiy seminary rengimas, atmintings naujai priimtiems
darbuotojams ir pan.).
53, Duomeny saugos mokymus ir priminimus apie saugumo problematikg vykdo VUSIS
duomeny saugos jgaliotinis, VUSIS pagrindinis administratorius.

V. INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO
SU SAUGOS DOKUMENTAIS PRINCIPAL

54, VUSIS naudotojai saugiai dirbti su VUSIS duomenimis gali tik susipaZing su VUSIS saugos
nuostatais, VUSIS saugos politikg jgyvendinandiais ir kitais teisés aktais, kuriais vadovaujamasi
Universitete tvarkant elektroning informacija, ir pasiradytinai arba kitu bidu sutike laikytis jy
reikalavimy, jeigu uZtikrinamas susipaZinimo jrodomumas.

55.  VUSIS naudotojai, prie$ suteikiant jiems prieigg prie elektroninés informacijos, turi biiti
supazindinti su VUSIS saugos nuostatais bei iy nuostaty 3 punkte i§vardintais VUSIS saugos
politikg jgyvendinan€iais teisés aktais, juose numatytais duomeny saugumo reikalavimais ir teisine
atsakomybe uZ jy nesilaikyma.

56, VUSIS duomeny saugos jgaliotinis nedelsdamas supaZindina pasiradytinai arba kitu budu,
jeigu wZtikrinamas susipaZinimo jrodomumas, VUSIS naudotojus su pakeistais VUSIS saugos
nuostatais, VUSIS saugos politika jgyvendinanéiais teisés aktais.

57. Uz VUSIS naudotojy saugaus darbo su VUSIS mokymo organizavimg yra atsakingas
VUSIS duomeny saugos jgaliotinis.




V1. BAIGIAMOSIOS NUOSTATOS

58.  Duomenys apie VUSIS naudotojy veiksmus su VUSIS duomenimis saugomi VUSIS

tvarkytojo nustatyta tvarka ir ferminais,
59.  VUSIS naudotojai, paZeide VUSIS saugos nuostatuose, VUSIS saugos politikg
jgyvendinandiuose teisés aktuose nustatytas VUSIS duomeny saugaus tvarkymo nuostatas, atsako

Lietuvos Respublikos jstatymy nustatyta tvarka.




