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VILNIAUS UNIVERSITETO STUDIJU INFORMACINES SISTEMOS
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1.  Vilniaus universiteto studijy informacinés sistemos (toliau — VUSIS) naudotojy
administravimo taisykliy (toliau — VUSIS naudotojy administravimo taisyklés) pagrindinis
tikslas — nustatyti VUSIS naudotojy administravimo tvarka.

2. VUSIS naudotojy administravimo taisyklés parengtos vadovaujantis Bendryjy
elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716, Techniniy valstybés registry (kadastry),
zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro
2013 m. spalio 4 d. jsakymu, Nr. 1V-832, Bendryjy reikalavimy organizacinéms ir techninéms
duomeny saugumo priemonéms, patvirtinty Valstybinés duomeny apsaugos inspekcijos
direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr. 1T-71(1.12) reikalavimais, VUSIS nuostatais,
patvirtintais Vilniaus universiteto rektoriaus 2009 m. sausio 8 d. jsakymu R-7, VUSIS duomeny
saugos nuostatais, patvirtintais Vilniaus universiteto rektoriaus 2014 m. lapkri¢io 10 d. jsakymu
R-512, taip pat kitais teisés aktais ir standartais, reglamentuojanciais duomeny tvarkymo
teisétuma, tvarkytojy veiklg ir duomeny saugos valdyma.

3. Taisyklés taikomos VUSIS valdytojui ir tvarkytojams, duomeny valdymo ir saugos
igaliotiniams, visiems VUSIS naudotojams bei VUSIS administratoriams.

4.  Prieiga prie VUSIS tvarkomy duomeny suteikiama vadovaujantis Siais principais:

4.1. VUSIS naudotojams ir administratoriams prieiga turi bati suteikiama tik prie ty VUSIS
tvarkomy duomeny ir tik tokia apimtimi, kuri reikalinga VUSIS nuostatuose ir atitinkamo
darbuotojo pareigybés apraSyme nurodytoms funkcijoms atlikti;

4.2. prieiga prie VUSIS tvarkomy duomeny ir teisé juos keisti suteikiama tik atlikus VUSIS
naudotojo identifikacija ir patvirtinus jo tapatybe;

4.3. VUSIS tvarkomus duomenis gali keisti (sukurti, papildyti ar panaikinti) tik tokius
jgaliojimus turintys VUSIS naudotojai;

4.4. informacinés sistemos priezitiros funkcijos turi biti atliekamos naudojant atskirg tam
skirtag sisteminio administratoriaus paskyra, kuria naudojantis negalima atlikti informacinés
sistemos naudotojo funkcijos;

4.5. VUSIS naudotojams negali biiti suteikiamos Sisteminio administratoriaus teisés.

5. Teisés naudotis VUSIS komponentais suteikiamos tik susipazinus ir sutikus su Siomis
taisyklémis. VUSIS naudotojas, pirmg karta jungdamasis prie informacinés sistemos privalo
susipazinti ir sutikti su Siomis taisyklémis. Taisyklés pateikiamos elektroniniu biidu uZtikrinanc¢iu
susipazindinimo jrodomumag, naudotojai nesutike su taisyklémis neregistruojami sistemoje.

6. VUSIS naudotojai, pazeid¢ Siy taisykliy ir kity saugos politikg jgyvendinanéiy teisés
akty nuostatas, atsako teisés akty nustatyta tvarka.

7. Nustacius neteiséta VUSIS tvarkomy duomeny naudojimg, naudotojo prieiga prie
VUSIS sustabdoma.

8.  Taisyklése vartojamos sgvokos:

8.1. VUSIS sisteminis administratorius ~ — pagrindinio VUSIS tvarkytojo paskirtas
darbuotojas, vykdantis VUSIS operaciniy sistemy, duomeny baziy valdymo sistemy, ugniasieniy,
duomeny perdavimo tinkly prieziiirg;

8.2. VUSIS taikomosios programinés jrangos administratorius — pagrindinio VUSIS
tvarkytojo paskirtas darbuotojas, vykdantis VUSIS taikomosios programings jrangos prieziiirg;



8.3. Kitos VUSIS naudotojy administravimo taisyklése vartojamos sgvokos suprantamos taip,
kaip apibréztos Bendryjy elektroninés informacijos saugos reikalavimy aprase, VUSIS
nuostatuose, VUSIS duomeny saugos nuostatuose, VUSIS saugaus elektroninés informacijos
tvarkymo taisyklése ir kituose teisés aktuose bei saugy duomeny tvarkyma reglamentuojanciuose
standartuose.

I1. VUSIS NAUDOTOJU IR ADMINISTRATORIU IGALIOJIMAIL TEISES IR
PAREIGOS

9.  VUSIS naudotojy jgaliojimai, teisés ir pareigos, tvarkant elektroning informacija:

9.1. VUSIS naudotojai gali naudotis tik tomis VUSIS funkcijomis ir VUSIS tvarkomais
duomenimis, prie kuriy prieiga jiems suteiké VUSIS padalinio ar pagrindinis administratorius,
arba jgijo registruodamiesi sistemoje savitarnos priemonémis;

9.2. VUSIS naudotojai atsako uz tinkamg asmens duomeny naudojimag ir saugojima;

9.3. VUSIS naudotojo prieiga prie VUSIS nesuteikiama ar panaikinama naudotojui
nesutinkant ar atsisakius, kad buty tvarkomi jo asmens duomenys;

9.4. VUSIS naudotojai turi teise rinkti, tvarkyti, perduoti, jkelti, saugoti, naikinti ar kitaip
naudoti elektroning informacijg tik naudodamiesi savo paskyra; baiges darba, naudotojas turi
uztikrinti, kad su elektronine informacija negaléty susipazinti Kiti asmenys: atsijungti nuo VUSIS,
uzdaryti programing jranga, jjungti ekrano uzsklandg su slaptazodziu;

9.5. VUSIS naudotojai privalo:

9.6. privalo saugoti asmens duomeny paslaptj ir vadovautis Studijuojanciyjy asmens
duomeny tvarkymo Vilniaus universitete taisykliy reikalavimais;

9.7. uztikrinti jy naudojamy VUSIS tvarkomy duomeny konfidencialumg bei vientisuma;

9.8. savo veiksmais netrikdyti VUSIS duomeny prieinamumo;

9.9. nesijungti prie VUSIS naudojantis kitam VUSIS naudotojui suteiktu prisijungimo vardu
ir slaptazodziu;

9.10. neatskleisti kitiems asmenims, nelaikyti matomoje vietoje suteikty naudotojo
prisijungimo vardo ir slaptazodzio;

9.11. prisiimti atsakomybe uz tvarkomy duomeny rinkima, jvedima, naikinimg ir kt.;

9.12. nedelsiant pranesti VUSIS pagrindiniam administratoriui apie informacinés sistemos
sutrikimus, nejprastag jos veikimg, esamus arba galimus elektroninés informacijos saugumo
reikalavimy pazeidimus, kity VUSIS naudotojy nederamus veiksmus.

10. VUSIS naudotojy prieigos prie informacings sistemos lygiai:

10.1. Pagal atliekamas funkcijas ir prieiga prie VUSIS duomeny naudotojai skirstomi j lygius
taikant duomeny prieigos filtrus:

10.1.1. Kiekvienam VUSIS naudotojui pirmiausia priskiriamas VUSIS tvarkytojo patvirtinto
saraso VUSIS savitarnos komponenty paketas;

10.1.2. Jei VUSIS naudotojo darbo funkcijoms atlikti reikia kity, nenumatyty 10.1.1 punkte,
jo veiklag atitinkan¢iy VUSIS komponenty, padalinio, kuriame dirba darbuotojas, vadovas turi
pateikti patvirtinto pavyzdzio praSyma VUSIS tvarkytojo vadovui;

10.1.3. Universiteto rektoriui, prorektoriams bei kancleriui ir jo pavaduotojui suteikiama
teis€ naudotis visais informacinés sistemos komponentais;

10.1.4. Kamieniniy akademiniy padaliniy vadovams suteikiama teisé naudotis informacinés
sistemos komponentais, skirtais kamieniniams padaliniams, bei jy pagalba gali gauti visg turimg
informacija apie savo kamieninj padalinj;

10.1.5. Universiteto administracijos padaliniy vadovai turi teis¢ naudotis visais
komponentais, kurie yra tiesiogiai susij¢ su to administracijos padalinio veikla ir funkcijomis;

10.1.6. Administracijos padaliniy vadovai turi teis¢ skirti savo padalinio jgaliotus
darbuotojus, kuriems yra leidziama naudotis 10.1.5 punkte nurodytais komponentais;



10.1.7. Centrinés administracijos darbuotojai suteikty jgaliojimy ribose atlieka studijy
proceso kontrole, stipendijy, paskoly tvarkyma, statistiniy duomeny rengima, diplomy ir jy
priedéliy ruo$img bei kitas jiems priskirtas funkcijas;

10.1.8. Akademiniy padaliniy studijy koordinatoriai jveda ] sistema ir tvarko joje su
padalinyje vykdomy studijy procesu susijusius duomenis;

10.1.9. Kamieniniy akademiniy padaliniy vadovai suteikia atitinkamo padalinio VUSIS
naudotojams leidimg koreguoti duomenis apie tame padalinyje vykdomas studijas;

10.1.10. Déstytojai pagal nustatytg tvarka jveda priimty egzaminy/jskaity rezultatus,
egzaminy/jskaity klausimus (temas) ir jy uzduotis, déstomy dalyky aprasus - sandus, Kitus
teisiniuose dokumentuose reglamentuotus duomenis;

10.1.11. Studentai tikslina savo asmens duomenis, nustatyta tvarka registruojasi laisvyjy ir
pasirenkamyjy dalyky studijoms, jveda studijy kokybés vertinimo anketos duomenis, kitus
teisiniuose dokumentuose nustatytus duomenis bei naudojasi kitomis VUSIS teikiamomis
elektroninémis paslaugomis; Studenty prieigai gali biiti taikomi papildomi filtrai, atskiriantys
pirmos, antros ir trecios pakopos programas.

11. VUSIS administratoriy jgaliojimai, teisés ir pareigos, tvarkant elektroning informacija:

11.1. atlieka funkcijas, numatytas VUSIS duomeny saugos nuostatuose;

11.2. vertina VUSIS naudotojams suteikty teisiy ir priskirty funkcijy atitiktj;

11.3. vertina VUSIS naudotojy pasirengimg dirbti su VUSIS;

11.4. nagrinéja VUSIS naudotojy su VUSIS tvarkomais duomenimis atliktus veiksmus;

11.5. atlieka elektroniniy incidenty tyrima;

11.6. informuoja VUSIS duomeny saugos jgaliotinj apie VUSIS saugos dokumenty
pazeidimus, galimos nusikalstamos veikos pozymius, neveikiancias arba netinkamai veikiancias
duomeny saugos uztikrinimo priemones;

11.7. vykdo VUSIS duomeny saugos jgaliotinio nurodymus ir pavedimus, susijusius su
VUSIS elektroninés informacijos saugos uztikrinimu,;

11.8. vykdo kitas tiesiogiai su VUSIS administravimu susijusias funkcijas.

12.  VUSIS administratoriy prieigos prie informacinés sistemos lygiai:

12.1.1. VUSIS pagrindinis administratorius administruoja visy VUSIS naudotojy prieigos
teises prie VUSIS komponenty;

12.1.2. VUSIS padalinio administratorius administruoja padalinio VUSIS naudotojy
prieigos teises ir yra jgaliotas tvarkyti padalinio VUSIS duomenis;

12.1.3. VUSIS duomeny bazés administratorius vykdo techning duomeny bazés prieziiirg ir
neturi teisés tvarkyti duomenis kitaip, kaip tik atlickant susijusias administravimo uzduotis.

I11. SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO VUSIS
NAUDOTOJAMS KONTROLES TVARKA

13. Visiems VUSIS naudotojams prieiga suteikiama po to, kai naudotojas turi teisinj
pagrindg ir padalinio administratoriaus paskirta VUSIS nuostatus ir VUSIS saugaus elektroninés
informacijos tvarkymo taisykles atitinkancia rolg.

14. VUSIS naudotojy tapatybei nustatyti yra suteikiamas prisijungimo prie VUSIS vardas ir
slaptazodis.

15. VUSIS naudotojai prisijungimo prie VUSIS duomenis gauna asmeniskai
registruodamiesi elektroniniu biidu Universiteto E. tapatybiy valdymo sistemoje ir uzsisake
(aktyvave) elektroning paslauga — ,,Prieiga prie Universiteto informacinés sistemos®.

16. Uz informacijos, biitinos VUSIS naudotojo prieigai suteikti ir rolés priskyrima
atsakingas padalinio administratorius.

17. Prieigos teisiy pasikeitimus keiCiantis padaliniui, naudotojo prasymu, derina ir
administruoja VUSIS pagrindinis administratorius.

18. VUSIS naudotojo slaptazodziui yra keliami Sie reikalavimai:



18.1. slaptazodis turi biiti i§ ne trumpesnés kaip 8 simboliy kombinacijos, sudarytos i8S raidziy,
skaiciy ir specialiyjy simboliy;

18.2. slaptazodis turi biiti kei¢iamas ne reciau kaip 1 kartg per tris ménesius;

18.3. didziausias leistinas méginimy jvesti teisingg slaptazodj skaicius negali biiti didesnis nei
5 kartai; neteisingai jvedus didziausig leisting skai¢iy, informaciné sistema uzsirakina ir neleidzia
informacinés sistemos naudotojui identifikuotis ne trumpiau nei 15 minuciy;

18.4. slaptazodziams sudaryti neturi buiti naudojama asmeninio pobiidzio informacija;

18.5. keiciant slaptazodj, programinés jrangos priemonémis neleidziama sudaryti slaptazodzio
1§ buvusiy 3 paskutiniy slaptazodziy;

18.6. VUSIS naudotojas privalo saugoti slaptazodj ir jo neatskleisti tretiesiems asmenims;

18.7. VUSIS naudotojas, jtares, kad tretieji asmenys suzinojo slaptazodj, privalo nedelsdamas
ji pakeisti;

19. VUSIS administratoriy slaptazodziams yra keliami $ie papildomi reikalavimai:

19.1. VUSIS administratoriy slaptazodis turi biiti i§ ne trumpesnés kaip 12 simboliy
kombinacijos, sudarytos i$ didZiyjy, mazyjy raidziy, skaitmeny ir specialiyjy simboliy;

19.2. VUSIS administratoriy slaptazodis turi biiti kei¢iamas ne reciau kaip kas 2 ménesius.

20. VUSIS uz taikomosios programinés jrangos priezitirg atsakingas administratorius, i§
pagrindinio VUSIS tvarkytojo gaves rasytinj prasyma apriboti VUSIS naudotojo prieigos teises,
nedelsiant sustabdo nurodyto VUSIS naudotojo prieigg prie VUSIS.

21. Visiems VUSIS administratoriams ir naudotojams teisé dirbti su konkrecia elektronine
informacija yra ribojama sustabdant visas suteiktas prieigos prie VUSIS teises, kai VUSIS
administratorius ar naudotojas nesijungé prie sistemos daugiau nei tris ménesius, vyksta VUSIS
administratoriaus ar naudotojo veiklos tyrimas, VUSIS administratoriui ar VUSIS naudotojui
atsisakius vykdyti VUSIS duomeny saugos jgaliotinio nurodymus ir pavedimus.

22. Teisé naudotis VUSIS administratoriui skirta prieiga nedelsiant panaikinama:

22.1. pasibaigus VUSIS administratoriaus darbo santykiams Universitete;

22.2. nusalinus VUSIS administratoriy nuo pareigy;

22.3. nustacius neteiséta VUSIS duomeny naudojima.

23. Kai VUSIS administratorius perkeliamas j kitas pareigas, ne véliau kaip per 5 darbo
dienas jam suteiktos VUSIS administratoriaus teisés pakeiCiamos atsizvelgiant j jo naujos
pareigybés apraSyme nurodytas funkcijas.

24. Visiems VUSIS naudotojams baigus darbg su VUSIS, turi biiti atsijungiama nuo
VUSIS.

25. Nuotolinis VUSIS administratoriy ir jgalioty vidiniy VUSIS naudotojy prisijungimas
prie VUSIS tarnybiniy sto¢iy galimas tik naudojantis VPN tuneliu.

26. Prisijungimai ir (ar) bandymai prisijungi prie VUSIS automatiniu btidu jraSomi VUSIS
duomeny bazés veiksmy zurnale, kuriame registruojami prisijungimo ir (ar) bandymo prisijungti
data, laikas, prisijungimo trukmeé, prisijungianc¢io VUSIS naudotojo vardas ir kompiuterio, i§ kurio
prisijungiama, IP adresas, VUSIS funkcijos, prie kuriy buvo jungtasi, atlikti veiksmai Su
duomenimis (jvedimas, perziiira, keitimas, naikinimas ir kiti duomeny tvarkymo veiksmai). Sie
jrasai saugomi ne trumpiau kaip 1 metus.




