PATVIRTINTA

Vilniaus universiteto rektoriaus
2015 m. birzelio 26 d.
isakymu Nr. R-254

VILNIAUS UNIVERSITETO STUDIJU INFORMACINES SISTEMOS
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1.Vilniaus universiteto studijy informacinés sistemos (toliau — VUSIS) saugaus
elektroninés informacijos tvarkymo taisykliy (toliau — Tvarkymo taisyklés) tikslas — nustatyti
VUSIS tvarkytojo, VUSIS administratoriy, VUSIS duomeny saugos jgaliotinio, kity VUSIS
tvarkytojy ir VUSIS naudotojy veiksmus, uztikrinanéius saugy VUSIS techninés ir
programinés jrangos funkcionavimg, VUSIS duomeny tvarkyma ir teikimg VUSIS duomeny
gavéjams.

2.VUSIS saugaus elektroninés informacijos tvarkymo taisyklés parengtos vadovaujantis
Bendryjy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 (toliau — Bendryjy
elektroninés informacijos saugos reikalavimy apraSas), Techniniy valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus
reikaly ministro 2013 m. spalio 4 d. jsakymu, Nr. 1V-832, Bendryjy reikalavimy
organizacinéms ir techninéms duomeny saugumo priemonéms, patvirtinty Valstybinés
duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr. 1T-71(1.12)
(toliau — Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo
priemonéms), reikalavimais, VUSIS nuostatais, patvirtintais Vilniaus universiteto rektoriaus
2009 m. sausio 8 d. jsakymu R-7, VUSIS duomeny saugos nuostatais, patvirtintais Vilniaus
universiteto rektoriaus 2014 m. lapkri¢io 10 d. jsakymu R-512, taip pat kitais teisés aktais ir
standartais, reglamentuojanciais duomeny tvarkymo teisétuma, tvarkytojy veiklg ir duomeny
saugos valdyma.

3.Taisyklés taikomos VUSIS valdytojui ir VUSIS tvarkytojams, visiems VUSIS
naudotojams, VUSIS duomeny valdymo ir duomeny saugos jgaliotiniui ir administratoriams.

4.Visi VUSIS naudotojai ir administratoriai, VUSIS duomeny valdymo ir VUSIS
duomeny saugos jgaliotinis susipazjsta ir sutinka su Siomis taisyklémis elektroniniu biidu,
uZztikrinanciu susipaZindinimo jrodomuma.

5.VUSIS saugaus elektroninés informacijos tvarkymo taisyklése vartojamos sgvokos
suprantamos taip, kaip apibréztos Bendryjy elektroninés informacijos saugos reikalavimy
aprase, VUSIS nuostatuose, VUSIS duomeny saugos nuostatuose ir kituose teisés aktuose bei
saugy duomeny tvarkymg reglamentuojanCiuose standartuose. Taisyklése naudojamos
papildomai apibréziamos sgvokos:

5.1. sisteminis administratorius — tai informacinés sistemos administratorius, prizitirintis
sistemos infrastruktiirg, uztikrinantis jos veikimg ir elektroninés informacijos sauga;

5.2. darbo viety administratorius— administratorius, atsakingas uz padalinio
kompiuteriniy darbo viety, jdiegtos programinés jrangos ir lokalaus tinklo priezitira.

6.VUSIS tvarkomos elektroninés informacijos strukttura pateikiama Vilniaus universiteto
rektoriaus Vilniaus universiteto rektoriaus 2009 m. sausio 8 d. jsakymu R-7 patvirtinty VUSIS
nuostaty III skyriuje.

7.VUSIS tvarkoma informacija yra skirstoma j Sias grupes:

7.1.  VUSIS administratoriy tvarkoma informacija;



7.2.  VUSIS naudotojy tvarkoma informacija.

8.VUSIS pagrindinis administratorius atsakingas uz $ios informacijos tvarkyma:

8.1. naudotojy prisijungimo duomenys;

8.2. naudotojy rolés;

8.3. naudotojy teisés;

8.4. Klasifikatoriai (VUSIS nuostaty III skyriaus 19.9).

9.VUSIS padalinio administratorius atsakingas uz Sios informacijos tvarkyma:

9.1. studenty asmens duomenys (jskaitant VUSIS nuostatuose iSvardintus duomenis
apie asmens tapatybe, i$silavinimg ir studijas);

9.2. iSmoky ir jmoky duomenys;

9.3. studijy programy ir dalyky aprasai.

10. VUSIS duomeny bazés administratorius atsakingas uz Sios informacijos tvarkyma:

10.1. teikiami registrams duomenys;

10.2. teikiami kitoms institucijoms duomenys;

10.3. duomeny teikimo aprasai;

10.4. duomeny teikimo paslaugy stebésenos duomenys;

10.5. naudotojy duomeny tvarkymo stebésenos duomenys.

11. Kiti VUSIS naudotojai atsakingi uz §ios informacijos tvarkyma:

11.1. studentai:

11.1.1. studento nurodyta asmens kontaktin¢ informacija;

11.1.2. studento registracija j dalykus;

11.2. déstytojai:

11.2.1. studento studijy rezultatai;

Il. TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

12. Saugiam VUSIS elektroninés informacijos tvarkymui uztikrinti naudojamos
kompiuterinés jrangos, programinés jrangos, fizinés, techninés ir organizacinés duomeny
saugos priemonés, kuriy pagalba:

12.1. per metus informacinés sistemos prieinamumas turi buti uztikrintas ne maziau kaip
90 proc. laiko darbo metu darbo dienomis;

12.2. informacinés sistemos neveikimo laikotarpis negali buti ilgesnis nei treCios
kategorijos informacinés sistemos — 16 val.

13. Kompiuterin€s jrangos saugos priemones:

13.1. prieigos prie VUSIS tarnybiniy sto¢iy (serveriy) kontrolé uztikrinama suteikiant
prieigos teises tik autorizuotiems asmenims, kuriems pagal atliekamas funkcijas prieiga prie
VUSIS tarnybiniy stoCiy turi bati suteikta, 0 jy veiksmai, uztikrinantys VUSIS duomeny
apsaugg, aprasyti VUSIS duomeny saugos nuostatuose;

13.2. VUSIS administratoriy ir vidiniy VUSIS naudotojy kompiuteriuose turi biti
naudojamos centralizuotai valdomos ir atnaujinamos kenksmingosios programinés jrangos
aptikimo, stebéjimo realiu laiku priemonés; Sios priemonés automatiskai turi informuoti darbo
viety administratoriy apie tai, kuriems kompiuteriams yra pradelstas kenksmingosios
programinés jrangos aptikimo priemoniy atsinaujinimo laikas;

13.3. turi buti operatyviai iStestuojami ir jdiegiami VUSIS tvarkytojo darbuotojy darbo
viety kompiuterinés jrangos operacinés sistemos ir kitos naudojamos programinés jrangos
gamintojy rekomenduojami atnaujinimai; darbo viety administratoriai reguliariai, ne reciau
kaip karta per savaite, turi jvertinti informacija apie vidiniy VUSIS tvarkytojo darbuotojy
darbo viety kompiuterinei jrangai nejdiegtus rekomenduojamus gamintojy atnaujinimus ir
susijusius saugos pazeidziamumo svarbos lygius;

13.4. VUSIS sisteminiai administratoriai turi bati perspéjami, kai pagrindinéje VUSIS
kompiuterin¢je jrangoje sumazéja iki nustatytos pavojingos ribos laisvos kompiuterio



atminties ar vietos diske, ilga laika stipriai apkraunamas centrinis procesorius ar kompiuteriy
tinklo sgsaja;

13.5. VUSIS padaliniy administratoriams, pagrindiniam administratoriui pateikusiems
tiesioginio vadovo patvirtintg praSymg, gali bati suteikiama teisé naudoti kompiuterius
tiesioginéms pareigoms atlikti ne VUSIS tvarkytojo patalpose;

13.6. nuotolinis prisijungimas prie VUSIS turi biti vykdomas protokolu, skirtu duomeny
Sifravimui.

14. Sisteminés ir tatkomosios programinés jrangos saugos priemongs:

14.1. VUSIS darbo stotyse ir vidiniy naudotojy kompiuteringje jrangoje turi buti
naudojama tik legali ir darbo funkcijoms atlikti reikalinga programiné jranga;

14.2. vidiniy naudotojy kompiuterinéje jrangoje naudojamos autorizuotos programinés
jrangos sarasg rengia ir reguliariai atnaujina VUSIS pagrindinis administratorius;

14.3. VUSIS tarnybiniy stoCiy techniné ir programiné jranga turi biiti prizitirima laikantis
gamintojo rekomendacijy;

14.4. VUSIS tarnybiniy stociy techninés ir programinés jrangos priezitrg ir gedimy
Salinimg turi atlikti kvalifikuoti specialistai;

14.5. programing jrangg turi diegti tik VUSIS tvarkytojo vadovo jgalioti asmenys;

14.6. neatliekant jokiy veiksmy su VUSIS 15 minuc¢iy, VUSIS taikomoji programiné
jranga turi uzsirakinti, kad toliau naudotis VUSIS galima buty tik pakartotinai patvirtinus Savo
tapatybe;

14.7. VUSIS tarnybinése stotyse turi biuiti naudojamos centralizuotai valdomos ir
atnaujinamos kenksmingosios programinés jrangos aptikimo, stebéjimo realiu laiku
priemonés; Sios priemonés automatiSkai turi informuoti VUSIS administratorius apie tai,
kuriems VUSIS posistemiams, funkci$kai savarankiSkoms sudedamosioms dalims yra
pradelstas kenksmingosios programinés jrangos aptikimo priemoniy atsinaujinimo laikas;
VUSIS komponentai be kenksmingo programinés jrangos aptikimo priemoniy gali biiti
eksploatuojami tik jeigu rizikos vertinimo metu yra patvirtinama, kad $iy komponenty rizika
yra priimtina;

14.8. turi biiti operatyviai iStestuojami ir jdiegiami VUSIS tarnybiniy stociy jrangos
operacinés sistemos ir kitos naudojamos programinés jrangos gamintojy rekomenduojami
atnaujinimai; VUSIS sisteminiai administratoriai reguliariai, ne re¢iau kaip kartg per savaite,
turi jvertinti informacija apie VUSIS posistemiams, funkciSkai savarankiSkoms
sudedamosioms dalims nejdiegtus rekomenduojamus gamintojy atnaujinimus ir SuUSijusius
saugos pazeidZiamumo svarbos lygius;

14.9. pagrindinése VUSIS tarnybinése stotyse turi buti jjungtos ugniasienés,
sukonfigiiruotos praleisti tik su VUSIS funkcionalumu ir administravimu susijusj duomeny
srautg;

14.10. VUSIS programiné jranga turi biiti testuojama naudojant atskirg testavimui skirtg
aplinka, kurioje esantys asmens duomenys turi biti naudojami vadovaujantis Bendryjy
reikalavimy organizacinéms ir techninéms duomeny saugumo priemonéms 14.8 punkto
reikalavimais.

15. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemonés:

15.1. VUSIS naudotojas internetu jungiasi prie ugniasiene apsaugoty tarnybiniy stociy,
naudodamas unikalius identifikacinius prisijungimo duomenis;

15.2. VUSIS tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSame rysiy tinkle narSanc¢iy VUSIS naudotojy kompiutering jranga
nuo kenksmingo kodo;

15.3. vieSaisiais rySiy tinklais perduodamos VUSIS elektroninés informacijos
konfidencialumas turi biiti uztikrintas, naudojant Sifravima, virtualy privaty tinklg ar kitas
priemones;

15.4. duomeny perdavimo tinklo mazgai ir rySio linijos turi biiti dubliuoti ir jy techniné
biiklé nuolat stebima;



15.5. duomeny centro rySiy kabeliai turi buti apsaugoti nuo neteiséto prisijungimo ir
pazeidimo.

16. Patalpy, kuriose veikia VUSIS tarnybinés stotys ir aplinkos saugumo uztikrinimo
priemongs:

16.1. VUSIS tarnybiniy sto€iy patalpos turi biti apsaugotos nuo neteiséto asmeny
patekimo | jas;

16.2. technin¢ jranga jneSama ir iSneSama i§ patalpy tik leidus autorizuotam asmeniui,
kuriam pagal atliekamas funkcijas suteikta prieiga prie VUSIS tarnybiniy stociy;

16.3. VUSIS tarnybiniy stociy patalpose turi biti jrengti gaisro ir jsilauzimo davikliai,
prijungti prie pastato signalizacijos ir (arba) apsaugos tarnybos stebéjimo pulto;

16.4. periodiskai atlickama gaisro gesinimo priemoniy patikra;

16.5. svarbiausia kompiuteriné jranga ir duomeny perdavimo tinklo mazgai turi turéti
rezervinj maitinimo Saltinj, uztikrinantj $ios jrangos veikimg ne maziau kaip 30 min.;

16.6. VUSIS tarnybiniy sto€iy patalpose turi biiti oro kondicionavimo ir drégmes
kontrolés jranga;

16.7. igyvendintos jrangos gamintojy nustatytos techninés jrangos darbo salygos;

16.8. visose patalpose, kuriose yra vidiniy VUSIS naudotojy ir VUSIS techniné jranga,
turi biiti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir apsaugos
tarnybuy;

16.9. patekimas prie vidiniy VUSIS naudotojy darbo viety turi biti kontroliuojamas,
jrengta elektroniné patalpy perimetro kontrolés sistema;

16.10. tarnybiniy stoCiy patalpos turi atskirg elektroning perimetro kontrolés sistema;

16.11.jrengta tam skirty patalpy apsaugos signalizacija, kurios signalai pasibaigus darbo
dienai, taip pat poilsio ir Svenciy dienomis persiunciami patalpas sauganciai tarnybai,

16.12.sisteminiams administratoriams iSduodamos asmeninés magnetinés praéjimo
korteles, kurias jie jeidami ir iSeidami pasiZymi patikros punktuose; $i informacija saugoma
elektronine forma ne trumpiau kaip 1 metus;

16.13.kiti darbuotojai j patalpas patenka tik lydimi VUSIS sisteminio administratoriaus
arba paskirto uz patalpy kontrol¢ asmens;

16.14.jvykus apsaugos sistemos gedimui, pildomas jéjimo punkto Zurnalas, nurodant
pateikimo priezastj, pradzig ir pabaigg; Zurnalas saugomas ne trumpiau kaip 1 metus;

16.15. jvykiy Zurnalas privalo biiti pateiktas duomeny saugos jgaliotiniui pareikalavus;

16.16. lankytojams ir sve¢iams privaloma atsakingo darbuotojo palyda;

16.17.Uz apsilankymg atsakingas darbuotojas registruoja lankytojy ir sveciy apsilankymo
duomenis ir pasiraso jéjimo punkto Zurnale;

16.18.j duomeny centrg savarankiSkai patekti (pasinaudojant jeigos kortele be rakto) gali
tiktai VUSIS duomeny bazés administratorius, duomeny saugos jgaliotinis ir kiti specialius
leidimus turintys darbuotojai, kuriuos patvirtina pagrindinis VUSIS tvarkytojas;

16.19. Pries patenkant j patalpas po 22 val. ir iki 7 val. ir ne darbo dienomis, darbuotojas
privalo informuoti saugos tarnyba (apsaugos darbuotoja).

17. VUSIS darbo apskaitos ir kitos elektroninés informacijos saugos priemonés:

17.1. VUSIS tarnybiniy stociy jvykiy Zurnaluose turi biiti registruojami ir ne maziau kaip
vienerius metus saugomi duomenys, nurodant jvykio datg ir laika, apie:

17.1.1. VUSIS jjungima ir i§jungima;

17.1.2. pagrindiniy sisteminiy komponenty (atminties, procesoriy ir duomeny saugykly

bei duomeny baziy) apkrovas, virSijancias nustatytas leistinas reikSmes;

17.1.3. bandymus prieiti prie VUSIS administravimo komponenty;

17.1.4. kitus svarbius su VUSIS tvarkomos elektroninés informacijos sauga susijusius

jvykius pagal suderintg su VUSIS sisteminiu administratoriumi ir duomeny saugos jgaliotiniu
sgrasa.

I11.SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS



18. Saugaus VUSIS elektroninés informacijos keitimo, atnaujinimo, jvedimo ir
naikinimo tvarka:

18.1. asmens duomenys VUSIS tvarkomi tik atitinkant teiséto asmens duomeny
tvarkymo kriterijus, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo
pagrindais;

18.2. VUSIS duomenis keisti, atnaujinti ir jrasyti gali tik autorizuoti VUSIS naudotojai,
turintys teise tai atlikti;

18.3. VUSIS duomenys teisétai gali biiti naikinami tik autorizuoty VUSIS naudotojy,
turin€iy teise tai atlikti;

18.4. visi VUSIS naudotojai ir administratoriai privalo saugoti asmens duomeny ir
informacijos paslaptj;

18.5. jsipareigojimas saugoti paslapt] galioja ir nutraukus su elektroninés informacijos
tvarkymu susijusig veikla;

18.6. VUSIS duomenys jraSomi, atnaujinami, keiiami ir naikinami vadovaujantis
VUSIS nuostatais ir VUSIS duomeny saugos nuostatais;

18.7. uz VUSIS duomeny sauga pagal kompetencija Lietuvos Respublikos jstatymy
nustatyta tvarka atsako VUSIS valdytojas ir VUSIS tvarkytojas;

18.8. visi VUSIS naudotojai, kurie tvarko asmens duomenis, privalo saugoti asmens
duomeny paslapt], jeigu Sie asmens duomenys neskirti skelbti vie$ai. Si pareiga galioja ir
peréjus dirbti j kitas pareigas arba pasibaigus darbo ar sutartiniams santykiams;

18.9. VUSIS asmens duomeny saugumas uZztikrinamas vadovaujantis Bendraisiais
reikalavimais organizacinéms ir techninéms duomeny saugumo priemonéms.

19. VUSIS naudotojy veiksmy registravimo tvarka:

19.1. VUSIS naudotojy veiksmai jraSomi automatiniu biidu VUSIS duomeny bazés
veiksmy Zurnale, apsaugotame nuo neteiséto jame esanc¢iy duomeny naudojimo, keitimo,
iSkraipymo, sunaikinimo;

19.2. VUSIS duomeny bazés veiksmy Zurnalo jrasai suteikia galimybe¢ nustatyti galimai
nesankcionuoto poveikio prisijungimo ir (ar) bandymo prisijungti datg, prisijungimo trukme,
prisijungian¢io VUSIS naudotojo varda ir kompiuterio, i§ kurio prisijungiama IP adresg ir
atliktus veiksmus;

19.3. registruojama informacija apie VUSIS naudotojy pasijungimg ir atsijungimg nuo
VUSIS, taip pat ir nes¢kmingus bandymus registruotis j VUSIS;

19.4. registruojama informacija apie VUSIS naudotojy vykdomus elektroninés
informacijos tvarkymo veiksmus (informacijos jvedima, keitima, atnaujinima, panaikinima);

19.5. Sie duomenys turi bati kopijuojami ir saugomi ne toje pacioje tarnybinéje stotyje,
kurioje jie buvo sukurti;

19.6. sie duomenys pagrindiniame jvykiy Zurnale turi biiti saugomi ne trumpiau kaip 30
dieny, o kopijoje turi biiti saugomi ne trumpiau kaip 1 metus;

19.7. VUSIS duomeny bazés veiksmy zurnalo duomenys prieinami atitinkamas teises
turintiems VUSIS naudotojams (VUSIS duomeny bazés administratoriui ir duomeny saugos
igaliotiniui).

20. Atsarginiy elektroninés informacijos kopijy darymo ir saugojimo tvarka nustatoma
VUSIS tvarkytojo direktoriaus jsakymu.

21. Elektroninés informacijos atkiirimo i§ atsarginiy kopijy tvarka nustatoma VUSIS
tvarkytojo direktoriaus jsakymu.

22. Elektroninés informacijos perkélimo ir teikimo susijusioms informacinéms
sistemoms ir elektroninés informacijos gavimo i$ jy uztikrinimo tvarka:

22.1. VUSIS elektroniné¢ informacija institucijoms, kitiems juridiniams ir fiziniams
asmenims teikiama vadovaujantis Studijuojanciyjy asmens duomeny tvarkymo Vilniaus
universitete taisyklémis;



22.2. VUSIS tvarkomi duomenys teikiami ir naudojami vadovaujantis Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu ir kitais teisés aktais;

22.3. duomeny mainai tarp VUSIS ir susijusiy registry bei kity informaciniy sistemy
vykdomi su Siy registry ir informaciniy sistemy valdytojais sudarytose duomeny teikimo
sutartyse numatytais biidais, terminais ir numatyta apimtimi;

22.4. duomenys sistemos nuostatuose patvirtintiems duomeny gavéjams teikiami
neatlygintinai, iSskyrus atvejus, kai reikalingas papildomas duomeny apdorojimas arba darbai
atliekami skubos tvarka;

22.5. duomenys Europos Sajungos valstybiy nariy ir (arba) Europos ekonominés erdvés
valstybiy, treCiyjy Saliy fiziniams ir juridiniams asmenims, juridinio asmens statuso
neturintiems subjektams, jy filialams ir atstovybéms teikiami Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymo nustatyta tvarka;,

22.6. uz VUSIS elektroninés informacijos perdavimg j registrus ir kitas informacines
sistemas bei gavima i§ jy yra atsakingas VUSIS tvarkytojas.

23. Apsaugos nuo informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
tvarka:

23.1. VUSIS duomeny bazés administratorius, uztikrindamas VUSIS duomeny
vientisuma, privalo naudoti visas technines, programines ir administracines priemones, skirtas
VUSIS ir joje saugomiems, apdorojamiems duomenims apsaugoti nuo neteiséty veiksmy;

23.2. VUSIS naudotojas, jtares, kad su VUSIS duomenimis buvo atlikti neteiséti
veiksmai, privalo pranesti apie tai Savo padalinio darbo viety administratoriui;

23.3. padalinio darbo viety administratorius jam pricinamomis programinémis
priemonémis patikrina gautg praneSimg apie saugos pazeidima ir, faktui pasitvirtinus, imasi
visy jmanomy prevenciniy veiksmuy;

23.4. apie pazeidimo fakta, atliktus veiksmus pazeidimo pasekmiy likvidavimui ir jo
pasikartojimo prevencijai bei sitilomas papildomas priemones darbo viety administratorius
informuoja pagrindinj administratoriy;

23.5. VUSIS duomeny saugos jgaliotinis, gaves praneSima apie vykdomus galimai
neteisétus veiksmus su VUSIS arba su VUSIS tvarkomais duomenimis, inicijuoja elektroninés
informacijos saugos incidento tyrima.

24, VUSIS programingés ir techninés jrangos keitimo ir atnaujinimo tvarka:

24.1. techninés, programings ir sisteminés jrangos naujinimui galioja pokyciy valdymo
tvarka;

24.2. VUSIS programinés ir techninés jrangos keitimo ir atnaujinimo tvarka su trecia
Salimi, kuriai Lietuvos Respublikos valstybés informaciniy iStekliy valdymo 41 straipsnyje
nustatytomis salygomis ir tvarka perduotos VUSIS ir (ar) jos infrastuktiiros prieZitiros
funkcijos (toliau — paslaugy teikéjas), priklausomai nuo konkretaus atvejo, derina atsakingas
pagrindinio tvarkytojo VUSIS administratorius arba ji apraSoma paslaugy, susijusiy su VUSIS
programingés ir techninés jrangos keitimu ir atnaujinimu, teikimo sutartyse.

25. VUSIS poky¢iy valdymo tvarka:

25.1. Techninés, programinés ir sisteminés jrangos naujinimui galioja poky¢iy valdymo
tvarka.

25.2. VUSIS valdytojas uztikrina informacinés sistemos pokyCiy (toliau — pokyciai)
valdymo planavima, apimantj pokyc¢iy identifikavima, suskirstyma i kategorijas pagal pokycio
tipg (administracinis, organizacinis ar techninis), jtakos vertinimg (Svarbumas ir skubumas)
poky¢iy prioritety nustatymo (eiliSkumas) procesus;

25.3. poky¢iai identifikuojami nustac¢ius VUSIS naudotojy, administratoriy ir kity roliy
poreikius, apibendrinus kylancias prieziliros problemas ir Kkitais gerosios praktikos
jvardinamais atvejais;

25.4. poky¢ius turi teise inicijuoti VUSIS duomeny valdymo jgaliotinis, duomeny saugos
jgaliotinis ar administratorius, o jgyvendinti — duomeny bazés administratorius;



25.5. visi potencialis pokyciai registruojami pokycCiy registre, jvertinus ir valdytojui
patvirtinus jtakos vertinimg ir prioriteta,
25.6. VUSIS taikomosios programings jrangos pokyciai atliekami tik jvertinus pokyc¢io
poreikj, pokycio apimt;j ir suderinus sistemos modernizavimo mastg;
25.7. VUSIS sistemos funkcijy ir galimybiy sarankos aprasai turi biiti nuolat atnaujinami
ir atitikti esamg informacinés sistemos sgrankos bikle;
25.8. poky¢iai jgyvendinami VUSIS valdytojo patvirtintu eiliSkumu, atsizvelgiant j
sutartg svarbumg ir skubuma,
25.9. visi poky¢iai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba, turi buti
suderinti su informacinés sistemos pagrindiniu tvarkytoju bei duomeny valdymo jgaliotiniu;
25.10.pries atlikdamas VUSIS pokyc€ius, kuriy metu gali iskilti grésmé duomeny ir
VUSIS konfidencialumui, vientisumui ar pasiekiamumui, VUSIS duomeny bazés
administratorius privalo planuojamus VUSIS poky¢ius istestuoti bandomojoje aplinkoje;
25.11.programinés jrangos testavimas atlickamas imantis elektroninés informacijos
saugos priemoniy, numatyty Sios tvarkos punkte 14.10;
25.12.atlikes  vykdomy VUSIS pokyciy testavimg, VUSIS duomeny bazés
administratorius gali pradéti jgyvendinti VUSIS pokycius tik gaves patvirtinimg ir suderings
pokyc¢io diegimo grafika su VUSIS valdytoju;
25.13.planuodamas VUSIS poky¢ius, kuriy metu galimi VUSIS veikimo sutrikimai,
VUSIS duomeny bazés administratorius privalo ne véliau kaip pries dvi darbo dienas iki
VUSIS pokyc¢iy vykdymo pradzios elektroniniu pastu informuoti VUSIS duomeny valdymo ir
duomeny saugos jgaliotinius, VUSIS administratorius ir elektroniniu biidu sistemoje
informuoti vidinius VUSIS naudotojus apie tokiy darby pradzig ir galimus VUSIS veikimo
sutrikimus.
26. Vidiniy VUSIS naudotojy pareigoms atlikti naudojamy nesiojamy kompiuteriy ir
kity mobiliyjy irenginiy naudojimo tvarka:
26.1. vidiniy VUSIS naudotojy administravimo poreikiams naudojamiems neSiojamiems
kompiuteriams ir mobiliems jrenginiams taikomi Sie papildomi reikalavimai:
26.1.1. iSvezti i§ patalpy neSiojamieji kompiuteriai ir mobilieji jrenginiai negali biiti
palikti be prieZiiiros vieSose vietose;
26.1.2. kelionés metu nesiojamieji VUSIS sisteminiy administratoriy kompiuteriai turi
biti saugomi ir rakinami fizinei apsaugai skirtomis priemonémis;
26.1.3. Visy VUSIS administratoriy neSiojamieji kompiuteriai ir mobilieji jrenginiai turi
biiti apsaugoti slaptaZodZziais, sudétingumu atitinkanciais ne maZiau kaip Siy taisykliy
reikalavimus.

IV.REIKALAVIMAI, KELIAMI VUSIS FUNKCIONUOTI REIKALINGOMS
PASLAUGOMS IR JU TEIKEJAMS

27. Reikalavimai VUSIS funkcionuoti reikalingoms paslaugy teikéjy teikiamoms
paslaugoms nustatomi $iy paslaugy teikimo sutartyse.

28. Paslaugy teikéjy prieigos prie VUSIS lygiai ir salygos:

28.1. VUSIS pagrindinis administratorius suteikia prieigos prie VUSIS duomeny teisg
(perziaréti VUSIS duomenis, atlikti uzklausas VUSIS, vykdyti veiksmus su VUSIS
duomenimis ir kt.), o VUSIS duomeny bazés administratorius suteikia fizing prieigg prie
techninés ir programinés jrangos paslaugy teikéjo jgaliotam fiziniam asmeniui paslaugy
teikimo sutartyje nurodytam laikotarpiui jam nustatytoms funkcijoms atlikti;

28.2. VUSIS pagrindinis administratorius, suteikdamas prieigos prie VUSIS duomeny
teisg, paslaugy teikéjo jgaliota fizin] asmenj supazindina su prieigos prie VUSIS duomeny
salygomis;



28.3. pasibaigus sutartyje nurodytam laikotarpiui, VUSIS pagrindinis administratorius
panaikina paslaugy teikéjo jgalioto fizinio asmens prieigos prie VUSIS duomeny teise ir apie
tai jj informuoja.

29. Reikalavimai, keliami paslaugy teikéjy patalpoms, jrangai, informaciniy sistemy
priezitrai, elektroninés informacijos perdavimui tinklais ir kitoms paslaugoms:

29.1. uztikrinamas patalpy, kuriose saugomi asmens duomenys, saugumas;

29.2. uztikrinamas tik jgalioty asmeny patekimas j atitinkamas patalpas;

29.3. Paslaugy teikimo sutartyje turi biiti nurodoma, kad paslaugy teikéjas:

29.3.1. kuria ar modifikuoja VUSIS taikomaja programing jrangg, naudodamas
jgyvendintas elektroninés informacijos saugos nuo nesankcionuoto poveikio sisteminei,
programinei jrangai ir patalpoms priemones;

29.3.2. VUSIS testavimo duomeny bazés duomenis;

29.3.3. VUSIS kiarimui ir testavimui skirtg infrastrukttra;

29.3.4. prisijungimui nuotoliniu budu prie VUSIS aplinky laikosi VUSIS duomeny
saugos nuostatuose keliamy reikalavimy;

29.3.5. darbui naudoja tik legalig sisteming programing jranga;

29.3.6. laikosi $iy taisykliy, VUSIS duomeny saugos nuostaty ir VUSIS naudotojy
administravimo taisyklése nustatyty pareigy VUSIS administratoriams ir vidiniams naudotojams.

30. VUSIS tvarkytojas, VUSIS duomeny valdymo ir duomeny saugos jgaliotinis, VUSIS
administratoriai ir naudotojai, pazeid¢ Siy taisykliy ir kity saugos politika jgyvendinanciy
teisés akty nuostatas, atsako teisés akty nustatyta tvarka.




