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VILNIAUS UNIVERSITETO INFORMACINIU ISTEKLIU NAUDOTOJU
ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Vilniaus universiteto informaciniy iStekliy naudotojy administravimo taisyklés (toliau
— Taisyklés) reglamentuoja Vilniaus universiteto (toliau — Universitetas) centralizuotai valdomy
arba autentifikuojamy informaciniy istekliy naudotojy, naudotojy teisiy administratoriy ir kity
administratoriy bei jgalioty asmeny teises, pareigas, prieigos prie studijy ir vidaus administravimo
tikslais naudojamy Universiteto informaciniy iStekliy administravimo principus, saugaus
elektroninés informacijos teikimo naudotojams tvarka.

2. Universiteto padaliniai, atsakingi uz valstybés informaciniy sistemy, atviros prieigos
ir kitus, nei 1 punkte nurodyti, Universiteto informacinius isteklius, vadovaujasi Siomis
Taisyklémis arba, vadovaudamiesi Siomis Taisyklémis ir nurodytais teisés aktais, parengia jy
administruojamiems informaciniams iStekliams skirtas naudotojy administravimo taisykles.

3. Taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso ir Saugos dokumenty
turinio gairiy apraSo patvirtinimo™ (toliau — Bendryjy elektroninés informacijos saugos
reikalavimy apraSas), Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m.
rugpjicio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo* (toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasas), taip pat kitais teisés aktais ir standartais,
reglamentuojanciais duomeny tvarkymo teisétuma, tvarkytojy veiklg ir duomeny saugos valdyma.

4.  Siose Taisyklése naudojamos sgvokos:

4.1. Informaciniy iStekliy naudotojas (toliau — naudotojas) — Universiteto informaciniy
iStekliy prieigos administravimo funkcijy neatliekantis, sutartiniais ar kitais teisés aktuose ar kituose
Universiteto dokumentuose numatytais teisétais pagrindais naudojantis priskirtus Universiteto
informacinius iSteklius asmuo;

4.2. Jgaliotas asmuo — Universiteto kamieninio ar jo Sakinio padalinio, jgyvendinancio
Universiteto informacinio iStekliaus valdyma (toliau — padalinys, jgyvendinantis Universiteto
informacinio iStekliaus valdyma), vadovas ar jo paskirtas darbuotojas, duomeny valdymo jgaliotinis,
duomeny apsaugos pareigiinas, informacijos saugos vadovas ar darbuotojo tiesioginis vadovas,
galintis nurodyti naudotojui, naudotojy teisiy administratoriui ar kitam administratoriui atlikti
papildomus veiksmus dél paskyry ir prieigos teisiy tvarkymo;

4.3. Naudotojuy teisiy administratorius — padalinio, jgyvendinan¢io Universiteto
informacinio iStekliaus valdyma, vadovo paskirtas darbuotojas arba Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatymo 41 straipsnyje nurodyti paslaugos teikéjo darbuotojas,
vykdantis Universiteto informacinio iStekliaus prieigos teisiy naudotojams tvarkyma, naudotojy teisiy
administravimg, vadovaujantis Siose Taisyklés nurodytais principais, ir kitas Siose Taisyklése
nustatytas funkcijas;



4.4. Paskyra — naudotojo asmens duomeny, biitiny nustatant naudotojo tapatybe, ir prieigos
teisiy prie Universiteto informaciniy istekliy registravimo duomeny rinkinys;

4.5. Universiteto informaciniai iStekliai — informacijos, kurig valdo Universitetas, atlikdamas
savo funkcijas, apdorojamos informaciniy technologijy priemonémis (sistemine ir tinklo jranga,
programomis, moduliais ir kita), ir ja apdorojanciy informaciniy sistemy ir vidaus registry visuma;

4.6. Universiteto informaciniy iStekliy valdymas — Universiteto informaciniy istekliy
kiirimo, tvarkymo, plétros tiksly nustatymas, jy tvarkymo ir prieziiiros organizavimas ir kontrol¢,
darbuotojy, informaciniy technologijy priemonémis apdorojanciy informacijg, dokumentus ir (arba)
ju kopijas, veiklos organizavimas ir priezitira.

4.7. Kitos Taisyklése naudojamos sgavokos suprantamos taip, kaip apibréztos Bendryjy
elektroninés informacijos saugos reikalavimy aprase ir kituose informacinius iSteklius
reglamentuojanciuose teisés aktuose bei saugy duomeny tvarkyma reglamentuojanciuose
standartuose.

5. Taisyklés privalomos visiems Taisykliy 1 punkte nurodyty Universiteto informaciniy
iStekliy naudotojams bei administratoriams.

6. Prieiga prie Universiteto informaciniy iStekliy suteikiama vadovaujantis Siais
principais:

6.1. prieiga suteikiama tik teisétais pagrindais;

6.2. prieiga suteikiama tik atlikus naudotojo identifikacijg ir patvirtinus jo tapatybe;

6.3. prieiga keisti (sukurti, papildyti ar panaikinti) duomenis turi biiti suteikiama tik prie ty
Universiteto informaciniy iStekliy, kurie biitini naudotojo funkcijoms atlikti,

6.4. naudotojy teisiy administratoriaus funkcijos turi biiti atlieckamos naudojant atskirg tam
skirta paskyra, kuria naudojantis draudziama atlikti naudotojo funkcijas. Kai galimybé atskirti
naudotojy teisiy administratoriy ir naudotojy funkcijas néra jgyvendinta informacinio iStekliaus
priemonémis, pakeitimus leidziama atlikti tik suderinus su Siy Taisykliy jgyvendinimg uZztikrinti
jgaliotu asmeniu.

7. Teisés naudoti Universiteto informacinius iSteklius suteikiamos tik susipaZinus su $iy
Taisykliy reikalavimais ir atsakomybe uz jy nesilaikyma bei jsipareigojus jy laikytis.
Isipareigojimai patvirtinami elektroniniu biidu, uztikrinanciu susipazinimo jrodomuma, pirmojo
prisijungimo prie Universiteto E. tapatybiy valdymo sistemos ar Universiteto informacinio
iStekliaus metu. Kai tokia galimybé Universiteto informaciniame iStekliuje nerealizuota, sutikimas
turi buti patvirtinamas rastu, prie$ naudotojui perduodant prieigos priemones.

8.  Atnaujinus S$ias Taisykles, visi naudotojai su jomis susipazjsta ir patvirtina
isipareigojimus jy laikytis pakartotinai Taisykliy 6 punkte nurodytais biidais.

9. Naudotojai privalo saugoti duomeny ir informacijos paslaptj. Isipareigojimas saugoti
paslaptj galioja ir nutraukus su elektroninés informacijos tvarkymu susijusia veikla.

10. Naudotojai ir naudotojy teisiy administratoriai, pazeid¢ Taisykliy reikalavimus, atsako
Universiteto vidaus tvarkos taisykliy ir kity teisés akty, kuriuose reglamentuojama atsakomybé uz
informacijos, kibernetinés ar elektroniniy ry$iy saugos bei susijusius pazeidimus, nustatyta tvarka.

IT SKYRIUS
INFORMACINIU ISTEKLIU NAUDOTOJU IR ADMINISTRATORIU
IGALIOJIMALI, TEISES IR PAREIGOS

11. Padalinio, jgyvendinancio Universiteto informacinio iStekliaus valdyma, vadovas,
kiek tai atitinka padalinio nuostatus, turi teise:
11.1. pats tvarkyti savo padalinio valdomus informacinius iSteklius ir leisti jais naudotis;
11.2. jei atsakomybés nenumatytos darbuotojo pareigybés aprasyme, skirti savo padalinio
valdomy informaciniy iStekliy naudotojy teisiy administratorius;
11.3. perduoti dalj savo padalinio valdomy informaciniy iStekliy tvarkymo funkcijy kitam
padaliniui, su juo tai suderinus.



12. Kartg metuose ir ne véliau kaip per 30 (trisdesimt) darbo dieny po strukturiniy poky¢iy,
padaliniy, jgyvendinanc¢iy Universiteto informaciniy iStekliy valdyma, vadovai turi organizuoti
naudotojams suteikty prieigos teisiy perzitrg atrinktuose padaliniuose. Perziiiros rezultatai turi buti
fiksuojami ir nustacCius neatitikimg Sioms Taisykléms, suderinus su padalinio, jgyvendinancio
Universiteto informacinio iStekliaus valdyma, vadovu, atliekamos prieigos teisiy prie informacinio
iStekliaus korekcijos.

13. Naudotojai privalo:

13.1. vesti tik tikslius duomenis;

13.2. uztikrinti tvarkomy duomeny konfidencialuma bei vientisuma;

13.3. pasikeitus paskyroje nurodytiems naudotojo asmens duomenims, informuoti padalinio,
kuriam yra teikes Siuos asmens duomenis, darbuotojus per 5 (penkias) darbo dienas nuo Siy duomeny
pasikeitimo arba per kitg su Siame papunktyje nurodytu darbuotoju sutartg terming;

13.4. gave nurodyma i$ jgalioto asmens, nedelsiant, bet ne véliau kaip per 5 (penkias) darbo
dienas, iStaisyti pastebétas klaidas ir informuoti apie atliktus veiksmus arba pateikti reikiamg
informacijg apie planuojamus veiksmus, jei nurodymas negali biti jvykdytas nedelsiant;

13.5. savo veiksmais netrikdyti Universiteto informaciniy istekliy darbo ir duomeny
prieinamumo;

13.6. nesijungti prie centralizuotai valdomy Universiteto informaciniy iStekliy naudojantis
kitiems naudotojams suteiktais prisijungimo vardais ir slaptazodZiais;

13.7. neatskleisti, nelaikyti matomoje vietoje suteikty prisijungimo vardy ir slaptazodziy;

13.8. atsijungti nuo paskyros baigus darbg su Universiteto informaciniais istekliais;

13.9. rinkti, tvarkyti, perduoti, jkelti, saugoti, naikinti ar kitaip informacinése sistemose naudoti
elektroning informacijg tik naudojantis Universiteto suteikta darbo reikméms paskyra;

13.10. baigus darbg uztikrinti, kad su elektronine informacija negaléty susipazinti kiti
asmenys, atsitraukiant nuo darbo vietos jjungti ekrano uzsklandg su slaptazodziu;

13.11.  jgalioto asmens nurodymu naikinti elektroning informacija;

13.12. laikytis asmens duomeny apsauga, kiberneting ir informacijos sauga
reglamentuojanciy teisés akty reikalavimy;

13.13. nedelsdami pranesti Universiteto Informaciniy technologijy paslaugy centro
Informaciniy technologijy pagalbos skyriaus Naudotojy konsultavimo tarnybai (toliau — Naudotojy
konsultavimo tarnyba) arba savo padalinio kompiuterizuotos darbo vietos administratoriui arba apie
Universiteto informacinio iStekliaus veikimo sutrikimus, nejprastg jy veikima, esamus arba galimus
elektroninés informacijos saugumo reikalavimy pazeidimus, kity naudotojy nederamus veiksmus.

14. Universiteto informaciniy iStekliy elektroning informacija tvarko naudotojy teisiy
administratoriai ir kiti administratoriai — sistemy administratoriai, programinés jrangos
administratoriai, lokalaus tinklo ir kompiuterizuoty darbo viety administratoriai.

15. Sistemy administratoriai:

15.1. tvarko administratoriy teises;

15.2. jgalioty asmeny nurodymu tvarko naudotojy teises ir paskyry identifikavimo duomenis;

15.3. jgalioty asmeny nurodymu tvarko naudotojy veiklos jrasus;

15.4. nustatyta vidaus tvarka ir terminais kuria atsargines elektroninés informacijos kopijas ir
jas naikina.

16. Programinés jrangos administratoriai:

16.1. tvarko naudotojy veiklos jrasus;

16.2. jgalioty asmeny nurodymu naikina elektroning informacija;

16.3. atlieka naudotojy teisiy perzitiras;

16.4. jgalioty asmeny nurodymu tvarko naudotojy teisiy grupiy aprasus (roles);

16.5. jgalioty asmeny nurodymu rengia naudotojy teisiy administravimo ataskaitas.

17. Naudotojy teisiy administratoriai:

17.1. suteikia, keicia, stabdo, naikina ir kitaip tvarko naudotojy teises;

17.2. tvarko naudotojy paskyry identifikavimo duomenis, jei netvarkoma automatiskai;

17.3. jgalioty asmeny nurodymu naikina elektroning informacija;



17.4. jgalioty asmeny nurodymu rengia naudotojy teisiy administravimo ataskaitas;

17.5. atlieka naudotojy teisiy perziiiras.

18. Lokalaus tinklo ir kompiuterizuoty darbo viety administratoriai tvarko
kompiuterizuotos darbo vietos sisteminés programinés jrangos, tinklo ir susijusios naudotojy
veiklos jrasus.

19. Taisykliy 14 punkte nurodyti administratoriai turi teisg:

19.1. apie savo veiksmus i§ anksto informuodami naudotoja, bet kada blokuoti naudotojo
prieiga prie bet kurio Universiteto informacinio isStekliaus, jei naudotojas pazeidzia Siy Taisykliy
reikalavimus; informavimas i§ anksto néra biitinas, kai biitina operatyviai veikti blokuojant naudotojo
prieiga dél kilusios didelés grésmés duomeny saugai.

19.2. reikalauti naudotojy patikslinti duomenis arba pateikti papildomos informacijos, jei to
prireikty Universiteto informaciniy iStekliy tvarkymo tikslams jgyvendinti.

20. Taisykliy 14 punkte nurodyti administratoriai, vykdydami savo tiesioginiy vadovy,
padaliniy vadovy ir informaciniy iStekliy saugos jgaliotiniy nurodymus, privalo suteikti
informacija jgaliotoms valstybés institucijoms apie naudotojus, kai ja butina pateikti pagal
Lietuvos Respublikos teisés akty reikalavimus.

) III SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO INFORMACINIU ISTEKLIU
NAUDOTOJAMS KONTROLES TVARKA

21. Naudotojy prieigos registravimo ir stabdymo tvarka:

21.1. visi Universiteto bendruomenés nariai, siekiantys tapti Universiteto informaciniy istekliy
naudotojais, registruojasi Universiteto E. tapatybiy valdymo sistemoje;

21.2. informaciniy iStekliy, neprijungty prie Universiteto e-tapatybiy sistemos, naudotojy
prisijungimo duomenys naudotojams teikiami padaliniy, jgyvendinanc¢iy Universiteto informaciniy
iStekliy valdyma, nustatyta tvarka;

21.3. Universiteto bendruomenés nariy, siekian¢iy tapti naudotojais, informacija, reikalinga
naudotojo registracijai, automatiniu btidu gaunama i§ Universiteto personalo valdymo informacinés
sistemos ir Universiteto studijy informacinés sistemos;

21.4. naujas Universiteto bendruomenés narys, siekiantis tapti naudotoju, registracijos metu
pateikia unikaly pirmojo prisijungimo kodg. Unikaly pirmojo prisijungimo koda turi teis¢ gauti asmuo
sudarantis darbo, studijy arba kitg sutartj ar pateikes kita dokumenta, kurio pagrindu asmuo tampa
Universiteto bendruomenés nariu. Unikaly pirmojo prisijungimo koda pateikia uz Siame papunktyje
nurodyty sutar¢iy ir (ar) kity dokumenty sudaryma atsakingi asmenys;

21.5. kiti nei Taisykliy 21.1-21.4 papunktyje nurodyti asmenys, siekiantys tapti naudotojais
(toliau — kiti naudotojai) ir gauti prieiga prie Universiteto informaciniy iStekliy, kuri jiems yra
reikalinga siekiant uztikrinti kity su Universitetu sudaryty sutarCiy (pvz., paslaugy teikimo)
igyvendinimg arba kitais teisétais pagrindais, gauna prisijungimo varda ir laiking slaptazodj, kurj turi
pasikeisti pirmojo prisijungimo metu; Siame papunktyje nurodytiems asmenims prisijungimo varda
ir laiking slaptazodj pateikia uz paskyros sukiirimg atsakinga Naudotojy konsultavimo tarnyba arba
padalinys, jgyvendinantis Universiteto informacinio iStekliaus valdyma;

21.6. prisijungimo duomenys pateikiami ne véliau kaip per 2 (dvi) darbo dienas po sprendimo
suteikti prieigos teises;

21.7. naudotojy teisiy stabdymas (teisiy apribojimas) jvyksta suéjus terminui, kuriam buvo
teikta prieigos teisé, arba pasibaigus sutarciai ar iSnykus kitam teisétam pagrindui, arba jgalioty
asmeny nurodymu, Siose Taisyklése numatyta prieigos teisiy perzitiros, keitimo ir naikinimo tvarka.

22. Naudotojy prieigos prie Universiteto informaciniy istekliy teisiy suteikimo tvarka:

22.1. suteikiant prieiga, nurodomas sutartyje, pareigybés apraSyme ar kitame dokumente,
reglamentuojan¢iame naudotojo statusg, nurodyty funkcijy jgyvendinimui reikalingas minimalus
Universiteto informaciniy istekliy rinkinys;



22.2. suteikiant naudotojo prieigg prie papildomy Universiteto informaciniy iStekliy,
reikalingas naudotojo teikiamas Taisykliy 24 punkte nustatyto turinio praSymas, parengtas
Universiteto dokumenty valdymo sistemos priemonémis, arba padalinio, jgyvendinancio
informacinio iStekliaus valdyma, nustatytos formos praSymas;

22.3. praSymus teikia naudotojas, arba atsakingas sistemos valdymo arba tvarkymo funkcijas
jgyvendinancio padalinio darbuotojas (toliau — kuratorius), jei naudotojas dél objektyviy priezasciy
negali pateiki praSymo pats;

22.4. praSymas turi buti suderintas su suinteresuoto padalinio vadovu ir padalinio,
igyvendinancio Universiteto informacinio iStekliaus valdymg ar tvarkymg, kai toks paskirtas
vadovaujantis taisykliy 11.3 punktu, vadovu ar jo paskirtu darbuotoju;

22.5. praSymas turi biti pateikiamas ne véliau kaip likus 2 (dviem) darbo dienoms iki
pageidaujamy papildomy prieigos teisiy suteikimo;

22.6. Informacinio iStekliaus valdyma jgyvendinantis padalinys ar Naudotojy konsultavimo
tarnyba centralizuotai tvarkomy informaciniy istekliy atveju, gave praSyma, patikrina, ar praSymas
suderintas su 22.4 papunktyje nurodytais asmenimis ir ar jtraukti visi numatyti duomeny valdytojai;
jei reikalingi patikslinimai, praSymga grazina rengéjui;

22.7. praSymas registruojamas ir ne véliau kaip kitg darbo dieng perduodamas vykdyti praSyme
nurodyto Universiteto informacinio iStekliaus naudotojy teisiy arba sistemos administratoriui;

22.8. kai papildomas prieigos prie Universiteto informaciniy istekliy teises praSoma suteikti
laikinai, maksimalus laikino suteikimo terminas gali biiti iki 1 (vieneriy) mety;

22.9. suteikiant programinés jrangos licencija, licencijos suteikimg Universiteto teisés akty
nustatyta tvarka registruoja kompiuterizuotos darbo vietos administratorius;

22.10. suteikus prasyme nurodytas prieigos teises arba atlikus veiksmus, kuriuos biitina
atlikti siekiant gauti prieigg ar licencija, apie tai informuojamas prasyma pateikes naudotojas ir (ar)
kuratorius. Prireikus, gali buti informuojami ir kiti asmenys.

23. Teisés administratoriams, duomeny valdymo ir saugos jgaliotiniams suteikiamos
Taisykliy 22 punkte nustatyta tvarka, taciau Siuo atveju praSyma teikig padalinio, kuriame dirba
minéti asmenys, vadovas arba jo paskirtas padalinio darbuotojas, o sprendimg dél teisiy suteikimo
priima padalinio, jgyvendinanc¢io Universiteto informacinio iStekliaus valdyma, vadovas ar jo
paskirtas padalinio darbuotojas.

24. Prieigos prie informaciniy iStekliy registravimo ir teisiy suteikimo, keitimo ir $alinimo
prasyme turi biiti nurodoma §i informacija:

24.1. prieigos suteikimo teisinis pagrindas:

24.1.1. jei pagrindas yra sudaryta sutartis, nurodomas sutarties registracijos numeris ir data. Jei
sutart] dar tik ketinama sudaryti, turi biiti nurodyta data, kada ji bus sudaryta arba jsigalios;

24.1.2.jei prieigos teisés suteikiamos kitais teisétais pagrindais, nurodomas kitas teisétas
pagrindas;

24.2. Universiteto informacinio iStekliaus pavadinimas, naudotojo padalinys arba padalinys,
kuruojantis naudotoja, naudotojo vardas, pavardeé, gimimo data (jei naudotojas néra Universiteto
bendruomenés narys), laikotarpis, kuriam reikalingos prieigos teisés (jeigu prieigos suteikimo teisinis
pagrindas yra neterminuota sutartis, jraSoma ,,neterminuotai‘);

24.3. praSomos suteikti Universiteto informacinio istekliaus prieigos teisés (pvz., nurodomas
rolés pavadinimas, teisiy apimtis padaliniais, projektais, 1€y raSimis).

25. Prieigos prie Universiteto informaciniy iStekliy perzitiros ir keitimo tvarka:

25.1. kai naudotojas perkeliamas | kitas pareigas Universitete arba pasikei¢ia naudotojo
funkcijos, naudotojas, jo tiesioginis vadovas ar jo padalinio vadovo paskirtas padalinio darbuotojas
Universiteto dokumenty valdymo sistemos priemonémis parengia ir informacinio iStekliaus valdyma
jgyvendinanciam padaliniui ar Naudotojy konsultavimo tarnybai pateikia Taisykliy 24 punkte
nustatyto turinio praS§yma d¢l prieigos teisiy perzitros, kuriame nurodo naudotojo pareigy ir (ar)
darbo funkcijy pasikeitimg ir (ar) prieigos prie konkreciy Universiteto informaciniy iStekliy poreikj;



25.2. naudotojy teisiy administratorius naudotojy teisiy perzitirg pagal pateikta praSyma atlieka
ne veliau kaip per 5 (penkias) dienas, iSskyrus incidenty atvejus, kai teisés perzitirimos nedelsiant, tg
pacia arba sekancig darbo diena.

26. Naudotojo ir (ar) administratoriaus prieiga prie Universiteto informaciniy iStekliy
stabdymo ir (ar) naikinimo tvarka ir atvejai:

26.1. naudotojo ir (ar) administratoriaus prieigos prie Universiteto informaciniy iStekliy gali
biiti stabdoma ir (ar) naikinama:

26.1.1. nesutinkant ar atsisakius, kad biity tvarkomi naudotojo paskyros asmens duomenys;

26.1.2. pasikeitus naudotojo uzimamoms pareigoms ir funkcijoms;

26.1.3. naudotojg nusalinus nuo pareigy;

26.1.4. nustacius darbo pareigy ar kitokios sutarties pazeidima;

26.1.5. jtarus galimg arba nustacius neteisétag Universiteto informaciniy iStekliy arba naudotojo
duomeny naudojima;

26.1.6. gavus jgalioto asmens praneSimg apie konkretaus naudotojo prieigos prie konkreciy
informaciniy i$tekliy panaikinima;

26.1.7. informaciniy sistemy incidenty valdymo tvarkoje nustatytais atvejais;

26.1.8. kai administratorius nesijungé prie sistemos daugiau nei 3 (tris) ménesius, o naudotojas
nesijungé prie sistemos daugiau nei 6 ($esis) ménesius;

26.1.9. vyksta administratoriaus ar naudotojo veiklos tyrimas;

26.1.10. administratoriui ar naudotojui atsisakius vykdyti jgalioty asmeny nurodymus ir
pavedimus.

26.2. naudotojo ir (ar) administratoriaus prieiga prie tvarkomy informaciniy iStekliy stabdoma
ir (ar) naikinama teikiant Taisykliy 24 punkte nustatyto turinio praSyma arba nedelsiant jgalioto
asmens nurodymu.

26.3. Naudotojy teisiy administratorius naudotojy teisiy stabdyma ir (ar) naikinima pagal
pateiktg praSyma atlieka ne véliau kaip per 5 (penkias) dienas, iSskyrus incidenty atvejus, kai teisés
stabdomos nedelsiant, tg pacig arba sekanc¢ig darbo dieng.

26.4. Sustabdzius ir (ar) panaikinus prieiga, naudotojo paskyros registracijos duomenys
elektroniniu biidu privalo buti saugomi ne trumpiau kaip 6 (SeSis) meénesius (iSskyrus atvejus,
numatytus kituose teisés aktuose), kuriems praéjus gali biiti archyvuojami.

27. Prieigos prie Universiteto informaciniy iStekliy naikinimo tvarka:

27.1. naudotojams Universiteto bendruomenés nariams, pasibaigus jy sutartiniams santykiams
su Universitetu arba teiktame praSyme nurodytam terminui, papildomai suteiktos prieigos teisés
panaikinamos, taciau 14 (keturiolikai) dieny palickamas specialus Universiteto informaciniy istekliy
teisiy ir prieigos rinkinys (pvz., elektroninis pastas), kuris suteikia prieigg tik prie paties naudotojo
asmens duomeny. Su¢jus Siame punkte nurodytam 14 (keturiolikos) dieny terminui prieiga naikinama
automatiniu budu;

27.2. kitiems naudotojams prieigos teisés naikinamos automatiniu biidu pasibaigus Taisykliy
22.2 punkte nurodyta tvarka teiktame praSyme nurodytam terminui arba anksCiau, pasibaigus
sutartiniams santykiams su Universitetu arba iSnykus arba pasibaigus kitam teisétam pagrindui be
pereinamojo laikotarpio;

27.3. naudotojo arba kuratoriaus argumentuotu praSymu, (pvz., siekiant pilno sutartiniy
Isipareigojimy jgyvendinimo, ar kity darbo kodekse arba kolektyvinéje darbo sutartyje numatyty
aplinkybiy), informaciniy istekliy valdytojo arba tvarkytojo funkcijas jgyvendinancio padalinio
atsakingam asmeniui sutinkant, minimali prieiga gali biiti pratgsta, bet ne ilgiau kaip 1 (vienerius)
metus.

28. Priemonés naudotojy tapatybei nustatyti:

28.1. naudotojy tapatybei nustatyti prisijungiant prie Universiteto informacinio istekliaus turi
biiti pateiktas prisijungimo prie Universiteto informaciniy iStekliy vardas, slaptazodis bei, kai
igyvendinta, pasinaudojama viena i§ Taisykliy 28.4 papunktyje nurodyty keliy faktoriy prisijungimo

kontrolés sistemuy;
Papunkcio pakeitimai:
Vilniaus universiteto rektoriaus 2024 m. lapkricio 8 d. jsakymu Nr. R-462



28.2. prisijungimo duomenys suteikiami tik Asmens duomeny tvarkymo Vilniaus universitete
tvarkos apraSe, patvirtintame Vilniaus universiteto rektoriaus 2018 m. geguzés 25 d. jsakymu Nr. R-
316 ,,D¢l Asmens duomeny tvarkymo Vilniaus universitete tvarkos apraSo patvirtinimo* (Vilniaus
universiteto rektoriaus 2020 m. rugséjo 25 d. jsakymo Nr. R-391 redakcija), numatyta tvarka
patvirtintos tapatybés subjektams;

28.3. informacija, kaip prisijungti prie Universiteto informaciniy iStekliy, pateikiama
supazindinimo su informaciniais iStekliais metu;

28.4. administratoriams ir naudotojams privaloma pasirinkti ir naudoti vieng 1§ keliy faktoriy
prisijungimo kontrolés sistemy:

28.4.1. programinius prieigos kody generatorius (pvz., mobiliuosiuose telefonuose);

28.4.2. perskambinimg telefonu arba informavimg SMS Zinute.

Papunkcio pakeitimai:

Vilniaus universiteto rektoriaus 2024 m. lapkricio 8 d. jsakymu Nr. R-462

28.5. kai leidzia techninés galimybés, administratoriams ir naudotojams, tvarkantiems asmens
duomenis ar kita konfidencialig informacija, gali biiti sudarytos galimybés naudoti kitas keliy faktoriy
prisijungimo kontrolés sistemas:

28.5.1. elektroninj parasa;

28.5.2. vardinj sertifikata;

28.5.3. prieigos rakta;

28.5.4. biometring priemong¢ (pvz., pirsto atspauda).

Papunkdio pakeitimai:

Vilniaus universiteto rektoriaus 2024 m. lapkricio 8 d. jsakymu Nr. R-462

28.6. naudotojai, kurie prieigai prie Universiteto informaciniy iStekliy pageidauja naudoti 28.5
papunktyje jvardintas keliy faktoriy prisijungimo sistemas, privalo pateikti praSyma Naudotojy
konsultavimo tarnybai, kuri sprendimg dé¢l pateikto praSymo priima jvertinusi darbuotojo pareigybe
ir atliekamas funkcijas.

Papildyta papunkciu:

Vilniaus universiteto rektoriaus 2024 m. lapkricio 8 d. jsakymu Nr. R-462

29. Naudotojy slaptazodziy sudarymo, galiojimo trukmeés ir keitimo reikalavimai:

29.1. pirma kartg prisijunges prie Universiteto E. tapatybiy valdymo sistemos, naudotojas
privalo pakeisti vienkartinj slaptazodj, jei toks buvo suteiktas;

29.2. naudotojui pamirSus slaptazodj, prieiga prie Universiteto informaciniy iStekliy
suteikiama:

29.2.1. Universiteto E. tapatybiy valdymo sistemos savitarnoje pateikus prieigos atstatymui
biitinus duomenis, nurodomus Universiteto E. tapatybiy valdymo sistemoje pirmo prisijungimo metu
arba juos patikslinus kito prisijungimo metu;

29.2.2. naudotojo prasymu padalinio arba Naudotojy konsultavimo tarnybai.

29.3. naudotojas privalo saugoti slaptazodj ir jo neatskleisti tretiesiems asmenims, o jtares, kad
tretieji asmenys suzinojo slaptazodj, privalo nedelsdamas jj pakeisti;

29.4. slaptazodis turi biiti sudarytas 1§ ASCII koduotéje numatyty lotyny abécélés raidziy,
skaiCiy ir specialiyjy simboliy;

29.5. slaptazodyje turi biiti naudojama bent po vieng didZiaja ir mazaja raidg, skaiCiy ir specialy
simbolj;

29.6. slaptazodyje negalima naudoti daugiau kaip du tuos pacius simbolius iS eilés;

29.7. slaptazodyje negali buiti naudojami diakritiniai simboliai (taip pat lietuviy kalbos abécelés
raidés g, ¢, ¢, €, 1, S, y, U, 2);

29.8. slaptazodyje nerekomenduojama naudoti $iy specialiy simboliy: /, :, !, \, %, |, $;

29.9. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobiidzio informacija (pvz.,
gimimo data, Seimos nariy vardai ir panasiai);

29.10. slaptazodziams sudaryti neturi biiti naudojami populiariis vietovardziai,
asmenvardziai ir kiti daznai naudojami lietuviy ir angly kalby Zodziai;

29.11. jei kitaip nenustatyta atskirai tvirtinamuose Universiteto ar valstybés informaciniy
iStekliy saugos politika jgyvendinanc¢iuose dokumentuose:



29.11.1. naudotojo paskyros slaptazodis turi biiti kei¢iamas ne reciau kaip kas 120 (Simtg
dvideSimt) dieny;

29.11.2. naudotojo paskyros slaptazodis turi biiti sudarytas i§ ne maziau kaip 8 (aStuoniy)
simboliy;

29.11.3. slaptazodzio galiojimo terminui artéjant | pabaiga, prieS 10 (deSimt) dieny ir 5
(penkias) dienas pakartotinai naudotojas turi biiti jspéjamas pasikeisti slaptazodj;

29.11.4. Universiteto informaciniuose istekliuose, kuriuose jgyvendintas keliy faktoriy
autentifikavimas, pagrindinis slaptazodis gali galioti vienerius metus, taiau papildomo jrenginio
kodas turi biiti generuojamas unikaliai kiekvienai prisijungimo sesijai;

29.12. neadministruojantiems specialiy kategorijy asmens duomeny ir kitos konfidencialios
informacijos naudotojams, kai tai jgyvendinta informaciniame iStekliuje, leidziama prisiminti
autorizuota jrenginj ir nereikalauti suvesti papildomo kodo. Ilgiau nei 30 (trisdeSimt) dieny
neprisijungus prie Universiteto informacinio iStekliaus, turi biiti paprasoma papildomai
autentifikuotis suvedant slaptazodj (ir papildomag kodg, kai naudotojas pasirinko naudoti keliy
faktoriy autentifikavimg);

29.13. keiCiamas slaptazodis neturi sutapti su bent 6 (SeSiais) prie§ tai buvusiais
slaptazodziais;

29.14. neturi biti leidziama pasikeisti slaptazodj antrg kartg per maziau kaip 24 (dvideSimt
keturias) valandas, iSskyrus atvejj, kai Zinoma, kad slaptazodis tapo Zzinomas kitam asmeniui. Tuo
atveju Naudotojy konsultavimo tarnyba gali suteikti teis¢ pasikeisti slaptazodj dar karta.

30. Papildomi konfidencialig informacija arba keliy padaliniy asmens duomenis tvarkanciy
naudotojy ir administratoriy slaptazodziy tvarkymo reikalavimai:

30.1. slaptazodj turi sudaryti ne maziau kaip 12 (dvylika) simboliy;

30.2. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 3 (tris) ménesius, iSskyrus atvejus, kai
prisijungimui naudojamos keliy faktoriy autentifikavimo priemonés. Tokiu atveju pagrindinis
slaptazodis gali galioti iki 180 (Simto astuoniasdeSimt) dieny.

30.3. Sistemoms, kuriose netvarkomi konfidencialis ir (ar) asmens duomenys bei $iy taisykliy
32 punkte nurodytiems specializuotiems technologiniams jrengimams galioja Siy taisykliy 29.11
punkte nustatytas terminas.

31. Informaciniy technologijy komponentai, patvirtinantys naudotojo tapatybe, turi drausti
automatiSkai iSsaugoti slaptazodzius, iSskyrus tinkamg saugos lygi uZtikrinancias specializuotas
slaptazodziy tvarkykles (pvz., slaptazodziy apsauga dviem faktoriais jgyvendinancias programas).

32. Taisykliy 28-31 punktuose nurodyti reikalavimai specializuotiems technologiniams
informaciniams iStekliams (specifinéms funkcijoms atlikti reikalinga informaciniy iStekliy
infrastruktiira, techniné jranga, pvz. medicininé, matavimo ar eksperimentams atlikti reikalinga
jranga, specializuota mokymo klasiy ir laboratoriné jranga, meteorologinés ar metrologinés stoteles,
specializuoti duomeny surinkimo jrenginiai, valdikliai ir SCADA jrenginiai, skaitikliai, duomeny
Sifravimo jrenginiai su gamintojo jdiegta Sifravimo programine jranga ir pan. kuri yra gamintojo
sukomplektuota su programine jranga, taciau pagal savo paskirt] ir pobiid] negali biiti talpinama
duomeny centry patalpose arba yra skirta specifinéms moksliniy tyrimy ar technologiniy procesy
funkcijomis atlikti) taikytini tiek, kiek juos leidzia jgyvendinti techninés galimybeés, taciau negali biiti
nustatyti silpnesni reikalavimai, nei numatyta Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, apraso 1 priede.

33. Universiteto informaciniuose istekliuose (kai tai leidzia techninés galimybeés) turi buti
igyvendintos $ios prieigos prie paskyros atstatymo priemonés:

33.1. patvirtinimo kodo atsiuntimas j naudotojo paskyroje nurodyta ir patvirtinta ES
operatoriaus mobiliojo telefono numer;;

33.2. nuorodos j prieigos atstatymo formg atsiuntimas j naudotojo paskyroje nurodyta atsarginj
asmeninj el. paSto adresa;

33.3. Universiteto E. tapatybiy valdymo sistemos savitarnos puslapyje panaudojant paskyros
kiirimo metu jvedama tik naudotojui Zinoma ne trumpesn¢ nei 12 simboliy aplinkybe ar rakting fraze;



33.4. skambutis Naudotojy konsultavimo tarnybos darbuotojams tel. (8 5) 236 6200 is
naudotojo paskyroje nurodyto atsarginio paskyros atstatymo telefono, patvirtinant paskyros kiirimo
metu nurodyta slapta fraze ir du asmens duomenis (asmens koda, darbuotojo tabelinj ar studento
pazyméjimo numer}, kontaktinio asmens nelaimés atveju vardg ir pavardg). Siekdami uztikrinti, kad
tokiu buidu negaléty biiti uzvaldoma paskyra, Naudotojy konsultavimo tarnybos darbuotojai turi teise
uzduoti ir kitus Siame papunktyje nenumatytus papildomus asmens tapatybés nustatymo klausimus;

33.5. pakeitus slaptazodj, naudotojas turi gauti tekstinj praneSima apie bandyma prisijungti
naudotojo paskyroje nurodytu elektroniniu pastu ir mobiliojo telefono numeriu.

34. Turi biiti nustatytas didziausias leistinas naudotojo méginimy jvesti teisinga
slaptazodj, fraze arba pazyméti teisingg vaizdg (reCAPTHA) skaicius (ne daugiau kaip 5 (penki)
kartai per 15 (penkiolika) minuciy i§ to paties IP adreso, jei informacinis iSteklius palaiko tokj
funkcionalumg). IS eilés neteisingai jvedus slaptazodj ar pazyméjus vaizda tiek karty, kiek
nustatyta, naudotojo paskyros prieiga i$ Sio IP adreso turi uzsirakinti ir neleisti naudotojui jungtis
ne trumpiau kaip 15 (penkiolika) minuciy. Kai tai leidzia techninés galimybés, pasirinktu paskyros
atstatymo (atsarginiu) kontaktu naudotojas turi gauti tekstinj praneSimg apie bandyma prisijungti
naudotojo paskyroje nurodytais pagrindiniais elektroninio pasto ir mobilaus telefono numeriais.

35. Administratoriai ir naudotojai, tvarkantys kity asmeny duomenis ar kitg konfidencialia
informacijg nuotoliniu biidu, privalo prisijungimui prie informaciniy iStekliy naudoti Vilniaus
universiteto virtualy privaty tinkla arba kitokj saugy tunelj, t. y. prisijungimas prie informaciniy
iStekliy galimas tik naudojantis Sifruotu kanalu. RySys turi biiti Sifruojamas naudojant ne
trumpesnj kaip 256 bity rakta.

36. Prisijungimai ir (ar) bandymai prisijungti prie Universiteto informaciniy iStekliy IP
tinklais automatiSkai registruojami veiksmy Zurnaluose. Registracijos duomenys apima
prisijungimo ir (ar) bandymo prisijungti data, laika, prisijungimo trukme (jei buvo prisijungta),
prisijungusio ar bandziusio prisijungti naudotojo varda ir kompiuterio, i§ kurio buvo prisijungta
ar bandyta prisijungti IP adresa, funkcijas, prie kuriy buvo jungtasi, atlikty veiksmy su asmens
duomenimis (jvedimas, perziiira, keitimas, naikinimas ir kiti duomeny tvarkymo veiksmai) sarasa.
Sie jragai saugomi ne trumpiau kaip 6 (3esis) ménesius.
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