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I SKYRIUS
BENDROSIOS NUOSTATOS

1. Virtuali istoriné Lietuva: LDK informacinés sistemos naudotojy administravimo taisyklés
(toliau — Taisyklés) nustato Virtuali istoriné Lietuva: LDK informacinés sistemos (toliau —
informaciné sistema) naudotojy administravimo tvarka.

2. Taisyklés parengtos vadovaujantis Bendruoju elektroninés informacijos saugos reikalavimy
aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo®, Techniniy valstybés
registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly
ministro 2013 m. spalio 4 d. jsakymu, Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry),
Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimy patvirtinimo* Virtuali istoriné Lietuva: LDK informacinés sistemos
nuostatais (toliau — Informacinés sistemos nuostatai) ir Virtuali istoriné Lietuva: LDK duomeny
saugos nuostatais (toliau — Informacinés sistemos duomeny saugos nuostatai), patvirtintais Vilniaus
universiteto rektoriaus 2012 m. balandzio 18 d. jsakymu Nr. R-155 ,,Dél Virtuali istorin¢ Lietuva:
LDK informacinés sistemos nuostaty ir Virtuali istoriné Lietuva: LDK informacinés sistemos
duomeny saugos nuostaty patvirtinimo®, taip pat Kkitais teisés aktais ir standartais,
reglamentuojanciais duomeny tvarkymo teisétuma, tvarkytojy veiklg ir duomeny saugos valdyma.

3. Taisykles taikomos informacinés sistemos valdytojui ir informacinés sistemos tvarkytojui,
informacinés sistemos saugos jgaliotiniui, visiems informacinés sistemos naudotojams ir
administratoriams.

4. Prieiga prie duomeny suteikiama vadovaujantis Siais principais:

4.1. Informacinés sistemos naudotojams ir administratoriams prieiga turi buti suteikiama tik
prie ty duomeny ir tik tokia apimtimi, kuri reikalinga informacinés sistemos nuostatuose ir pareigybés
aprasyme nurodytoms funkcijoms atlikti;

4.2. teis¢ keisti informacinéje sistemoje saugomus duomenis suteikiama tik atlikus
informacinés sistemos naudotojo identifikacija;

4.3. informacinés sistemos saugomus duomenis gali keisti (sukurti, papildyti ar panaikinti) tik
tokius jgaliojimus turintys vidiniai informacinés sistemos naudotojai (ekspertai);

4.4. informacinés sistemos priezitiros funkcijos turi biiti atliekamos naudojant atskirg tam skirtg
informacinés sistemos administratoriaus paskyra.

5. Taisyklése vartojamos sgvokos atitinka Informacinés sistemos nuostatuose ir kituose saugy
duomeny tvarkyma reglamentuojanciuose teisés aktuose.
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6. Informacinés sistemos naudotojy jgaliojimai, teisés ir pareigos, tvarkant elektronine
informacija:

6.1. Informacinés sistemos naudotojai gali naudotis tik tomis informacinés sistemos
funkcijomis ir informacinés sistemos tvarkomais duomenimis, prie kuriy prieiga jiems suteiké
informacinés sistemos administratorius, arba jgijo registruodamiesi informacinéje sistemoje
savitarnos priemonémis;

6.2. Informacinés sistemos naudotojai atsako uz tinkamg savo registracijos paskyros asmens
duomeny naudojimg ir saugojima;

6.3. Informacinés sistemos naudotojams néra suteikiama prieiga prie kity informacinés
sistemos naudotojy asmens duomeny;

6.4. Informacinés sistemos naudotojai turi teis¢ rinkti, tvarkyti, perduoti, jkelti, saugoti, naikinti
ar kitaip naudoti elektroning informacija tik naudodamiesi savo paskyra; baiges darba, informacinés
sistemos naudotojas turi uztikrinti, kad su elektronine informacija negaléty susipazinti pasaliniai
asmenys: atsijungti nuo informacinés sistemos, uzdaryti programing jranga, jjungti ekrano uzsklanda
su slaptazodziu;

7. Informacinés sistemos naudotojai privalo:

7.1. savo veiksmais netrikdyti informacinés sistemos duomeny prieinamumo;

7.2. nesijungti prie informacinés sistemos naudojantis kitam informacinés sistemos naudotojui
suteiktais prisijungimo vardais ir slaptazodziais;

7.3. neatskleisti, nelaikyti matomoje vietoje suteikty prisijungimo vardy ir slaptazodziy;

7.4. atsakingai vykdyti duomeny rinkima, jvedima, naikinimg ir kt.;

7.5. nedelsiant pranesti informacinés sistemos administratoriui apie informacinés sistemos
sutrikimus, nejprasta jy veikimg, esamus arba galimus elektroninés informacijos saugumo
reikalavimy pazeidimus, kity informacinés sistemos naudotojy nederamus veiksmus.

8. informacinés sistemos administratoriy prieigos prie informacinés sistemos lygiai ir taitkomi
saugos reikalavimai:

8.1.1. administruoja visy informacinés sistemos naudotojy ir eksperty prieigos teises prie
informacinés sistemos komponenty;

8.1.2. mato informacinés sistemos naudotojy ir eksperty su tvarkomais duomenimis atliktus
veiksmus;

8.1.3. vykdo techning duomeny bazes priezitira, duomeny archyvavima, atkiirimg ir naikinima
bei neturi teisés tvarkyti duomenis kitaip, kaip tik atliekant susijusias administravimo uzduotis.
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9. Informacinés sistemos naudotojai registruojasi informacinéje sistemoje savitarnos biidu.

10. Uz informacings sistemos eksperty prieigos prie informacings sistemos teisiy suteikimag
ir panaikinimg atsako paskirtas informacinés sistemos administratorius.
11.  Esant poreikiui suteikti informacinés sistemos eksperto teises, informacinés sistemos

administratorius, per 5 (penkias) darbo dienas nuo praSymo pateikimo dienos jvertings pateiktg
informacija, patvirtina papildomas informacinés sistemos paskyros teises arba informuoja naudotoja
del kokiy priezasCiy prieiga nebuvo suteikta.

12. Informacinés sistemos naudotojo prieiga stabdoma pra¢jus 12 (dvylikai) ménesiy po
paskutinio prisijungimo prie informacinés sistemos.

13.  Informacinés sistemos naudotojy duomenys saugomi terminais, nustatytais
Informacinés sistemos nuostatuose.

14. Prieiga prie informacinés sistemos taikomosios programinés jrangos ir ekspertiniy
duomeny tvarkyklés administravimo suteikiama rastiSku praSymu, patvirtintu informacinés sistemos
tvarkytojo ir informacinés sistemos duomeny valdymo jgaliotinio.



15. Esant informacinés sistemos tvarkytojo vadovo ir saugos jgaliotinio patvirtinimui,
kitiems administratoriams teises informacinéje sistemoje suteikia ir panaikina informacinés sistemos
tvarkytojo paskirtas administratorius.

16.  Informacinés sistemos naudotojy tapatybei nustatyti turi biiti suteikiamas prisijungimo
prie informacinés sistemos vardas ir slaptazodis.
17.  Registruojant naujg informacinés sistemos naudotoja turi biti jraSoma tokia

informacija, kad vienareikSmiskai biity galima nustatyti asmens, besijungiancio prie informacinés
sistemos, varda ir pavardg.

18. Informacinés sistemos naudotojai turi teis¢ savarankiSkai pasikeisti slaptazodj
prisijungg prie informacingés sistemos.
19. Negalintis savarankiskai atgauti prieigos prie informacinés sistemos naudotojas turi

kreiptis | informacinés sistemos administratoriy, kuris nustat¢s informacinés sistemos naudotojo
tapatybe, suteikia informacinés sistemos naudotojui nauja slaptazodj, kurj informacinés sistemos
naudotojas, prisijunges prie informacinés sistemos turi pasikeisti.

20. Informacingés sistemos naudotojo slaptazodziui yra keliami $ie reikalavimai:

20.1. slaptazodis turi biiti i§ ne trumpesnés kaip 8 simboliy kombinacijos, sudarytos i$ raidziy,
skaiciy ir specialiyjy simboliy;

20.2. naudotojy slaptazodis turi buti kei¢iamas ne reciau kaip kartg | metus;

20.3. didziausias leistinas méginimy jvesti teisingg slaptazod]j skaicius negali biiti didesnis
nei 5 kartai; neteisingai jvedus didziausig leisting skaiciy, informaciné sistema uzsirakina ir neleidzia
informacinés sistemos naudotojui identifikuotis ne trumpiau nei 15 minuciy;

20.4. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobiidzio informacija;

20.5. keiciant slaptazodj informacinés sistemos taikomoji programiné jranga neturi leisti
sudaryti slaptazodzio i§ buvusiy 6 paskutiniy slaptazodziy;

20.6. informacinés sistemos naudotojai privalo saugoti slaptazodi ir jo neatskleisti tretiesiems
asmenims;

20.7. informacinés naudotojas, jtargs, kad tretieji asmenys suzinojo slaptazodj, privalo
nedelsdamas jj pakeisti;

20.8. informacinés sistemos naudotojas neturi teisés uzrasyto slaptazodzio palikti matomoje
vietoje.

21. Informacinés sistemos administratoriy slaptaZzodZiams yra keliami Sie papildomi
reikalavimai:

21.1. informacinés sistemos administratoriy slaptaZodis turi buti i§ ne trumpesnés kaip
12 simboliy kombinacijos, sudarytos i§ didziyjy, mazyjy raidziy, skaitmeny ir specialiyjy simboliy;

21.2. informacinés sistemos administratoriy slaptazodis turi biiti kei¢iamas ne reciau kaip kas
2 ménesius.

22. informacinés sistemos administratorius, 1§ informacinés sistemos tvarkytojo gaves
raSytin] praSyma apriboti informacinés sistemos naudotojo prieigos teises, nedelsiant sustabdo
nurodyto informaciniy sistemy naudotojo prieigg prie informacinés sistemos.

23. Informacinés sistemos administratoriui teis¢ dirbti su konkrecia elektronine informacija
yra ribojama sustabdant visas informacinés sistemos administratoriui suteiktas prieigos prie
informacinés sistemos teises, kai vyksta informacinés sistemos administratoriaus veiklos tyrimas,
informacinés sistemos administratorius neteikia informacijos apie saugg uZtikrinanciy sistemos
komponenty biiklg ar atsisako vykdyti saugos jgaliotinio nurodymus ir pavedimus.

24. Informacinés sistemos naudotojo prieiga naikinama:

24.1. Informacinés sistemos naudotojui nesutinkant ar atsisakius, kad bty tvarkomi jo
paskyros asmens duomenys;

24.2. nustaCius elektroninés informacijos tvarkymo saugos reikalavimy pazeidima ar
neteisétg informacinés sistemos duomeny tvarkyma.

25. Informacinés sistemos administratoriui teis¢ naudotis informacinés sistemos
administratoriui skirta prieiga nedelsiant panaikinama:

25.1. pasibaigus tarnybos ar darbo santykiams;



25.2. nuSalinus nuo pareigy;

25.3. nustacius neteisétg informacinés sistemos naudotojo informacinés sistemos duomeny
naudojima.

26. Kai informacinés sistemos administratorius perkeliamas j kitas pareigas, jam suteiktos
informacinés sistemos administratoriaus teis€s pakeiciamos atsizvelgiant | jo pareigybés apraSyme
nurodytas funkcijas.

27. Baige duomeny tvarkymo darbus informacinés sistemos priemonémis, informacinés
sistemos administratoriai ir vidiniai naudotojai, turi atsijungti nuo informacinés sistemos.

28. Nuotolinis informacinés sistemos administratoriy ir jgalioty vidiniy naudotojy
prisijungimas prie informacinés sistemos tarnybiniy sto¢iy galimas tik naudojantis VPN tuneliu.

29. Prisijungimai ir (ar) bandymai prisijungi prie informacinés sistemos automatiniu biidu
jrasomi informacinés sistemos duomeny bazés veiksmy zurnale, kuriame registruojami prisijungimo
ir (ar) bandymo prisijungti data, laikas, prisijungimo trukmé, prisijungiancio informacinés sistemos
naudotojo vardas ir kompiuterio, i§ kurio prisijungiama IP adresas, informacinés sistemos funkcijos,
prie kuriy buvo jungtasi, atlikti veiksmai su asmens duomenimis (jvedimas, perzitra, keitimas,
naikinimas ir kiti duomeny tvarkymo veiksmai). Sie jrasai saugomi ne trumpiau kaip 1 metus.




